


(รแผนแม่บทบูรณาการ  

การพัฒนาเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์และกิจการอวกาศเพื่อความม่ันคงกระทรวงกลาโหม 

…………………………………………………………………………………………………………………………………………………………… 

บทสรุปผู้บริหาร 

 การจ ัดทำ “แผนแม่บทบูรณาการการพัฒนาเทคโนโลย ีสารสนเทศ การสื ่อสาร ไซเบอร์  
และกิจการอวกาศเพื่อความมั่นคงกระทรวงกลาโหม” ซึ่งเปรียบเสมือน Strategic Roadmap ภายใต้กรอบ
แนวคิดของเอกสารยุทธศาสตร์และการพัฒนากองทัพ พ.ศ. ๒๕๖๙ - ๒๕๘๐ หรือ “Ministry Of Defence 
White Paper 2026 - 2037” ตลอดจนนโยบายของรัฐบาลและรัฐมนตรีว่าการกระทรวงกลาโหม รวมถึง
หน้าที่และอำนาจตาม พ.ร.บ.จัดระเบียบราชการกระทรวงกลาโหม พ.ศ. ๒๕๕๑ และกฎหมายอ่ืน ๆ ที่เกี่ยวข้อง 
โดยมีวัตถุประสงค์หลักเพื่อให้กระทรวงกลาโหมมีแนวทางการพัฒนาและการนำเทคโนโลยีที่ทันสมัยมาประยุกต์ใช้
ในการยกระดับขีดความสามารถด้านเทคโนโลยีสารสนเทศ การสื ่อสาร ไซเบอร์ และกิจการอวกาศของ
กระทรวงกลาโหม ให้สามารถสนับสนุนการปฏิบัติหน้าที่ตามที่กฎหมายกำหนดไว้ได้อย่างมีประสิทธิภาพ 
มีการบูรณาการอย่างเป็นรูปธรรม ลดความซ้ำซ้อน มีการใช้งบประมาณอย่างคุ ้มค่า มีความโปร่งใส 
และสามารถตรวจสอบได้  

 เพื ่อให้สามารถบรรลุวัตถุประสงค์ดังกล่าวได้อย่างเป็นรูปธรรมและสัมฤทธิ ์ผล จึงได้ กำหนด 
การพัฒนาที ่สำคัญใน ๖ ด้าน  ได้แก่ ๑) การพัฒนาโครงข่ายการสื ่อสารที ่ เช ื ่อมโยงทุกหน่วยงาน 
และครอบคลุมพื้นที่ปฏิบัติการ ๒) การพัฒนาระบบสารสนเทศที่มีประสิทธิภาพและสะดวกต่อการเข้าถึง 
๓) การพัฒนาการบริหารจัดการฐานข้อมูลเพื่อสนับสนุนการตัดสินใจ ๔) การพัฒนาการรักษาความปลอดภัย 
ของระบบสารสนเทศและโครงข่ายการสื ่อสาร ๕) การพัฒนาขีดความสามารถด้านกิจการอวกาศ และ 
๖) การพัฒนาขีดความสามารถในการปฏิบัติการคลื่นแม่เหล็กไฟฟ้า อันจะทำให้การใช้งานโครงข่ายการสื่อสาร
และเครือข่ายสารสนเทศทางทหารของกระทรวงกลาโหม ตลอดจนเครือข่ายระบบควบคุมบังคับบัญชาสามารถ
ใช้งานได้อย่างต่อเนื่องและมีประสิทธิภาพ รองรับการปฏิบัติการทางทหารในรูปแบบ Multi-Domain Operations (MDO) 
Hybrid Warfare และการปฏิบัติการร่วมในทุกมิติหรือ Joint All Domain Operations (JADO) ซึ่งนำไปสู่
เป้าหมายที่สำคัญคือ การสร้างความได้เปรียบในการตัดสินใจของผู้บังคับบัญชา (Achieving Decision 
Superiority) บนพื้นฐานของการมีข้อมูลที่ครบถ้วน ถูกต้อง และรวดเร็วกว่า เพื่อทำให้สามารถตัดสินใจ
ได้อย่างมีประสิทธิภาพและมีความเหนือกว่า 

 การพัฒนาทั้ง ๖ ด้านดังกล่าวได้วางกลยุทธ์ในการดำเนินการทั้งในเรื่องกำลังพล (Man) เครื่องมือ
และยุทโธปกรณ์ (Material) การบริหารงบประมาณ (Money) และการบริหารราชการทั่วไป (Management) 
ภายใต้กรอบระยะเวลาที่กำหนด (Time) หรือ 4M 1T ตลอดจนได้กำหนดให้นำปัจจัยด้านการพัฒนา 
ของเทคโนโลยี (Technology) มาใช้ประกอบในการดำเนินงานตามกลยุทธ์ด้วย รวมทั้งได้มีการพิจารณาร่วมกัน 
ของหน่วยงานที่เกี ่ยวข้องในสังกัดกระทรวงกลาโหมในการแบ่งมอบหน้าที่และความรับผิดชอบในการพัฒนาโดยอยู่ 
บนพื้นฐานของ พ.ร.บ.จัดระเบียบราชการกระทรวงกลาโหม พ.ศ. ๒๕๕๑ และกฎหมายอื่น ๆ ที่เกี่ยวข้อง ตลอดจน 
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กฎ ระเบียบ คำสั่ง และมติคณะรัฐมนตรีที่เกี่ยวข้อง รวมถึงการพัฒนาของเทคโนโลยี หลักนิยม และรูปแบบ 
การปฏิบัติการทางทหาร เพ่ือให้การดำเนินงานตามกลยุทธ์ในการพัฒนาทั้ง ๖ ด้าน มีทิศทางที่ชัดเจนและมีการบูรณาการ
อย่างเป็นรูปธรรม ซึ่งอยู่บนกรอบแนวคิดในการใช้งานร่วมกัน ลดความซ้ำซ้อน และประหยัดงบประมาณ 
ในภาพรวมของกระทรวงกลาโหมและประเทศ ทั้งนี้การนำเทคโนโลยีที่ทันสมัยมาใช้งานต้องมุ่งเพิ่มประสิทธิภาพ 
ในการปฏิบัติงานและเสริมขีดความสามารถในการปฏิบัติการทางทหาร โดยต้องไม่ลดทอนความมั่นคงปลอดภัย 
ในการใช้งานและมีความเชื่อถือได้ 
  กลยุทธ์หลักที่สำคัญในการพัฒนาทั้ง ๖ ด้าน อาทิ การจัดทำแผนการพัฒนากำลังพลและแผนการบริหาร
จัดการกำลังพลอย่างเป็นระบบ การประเมินและวิเคราะห์เครื่องมือและยุทโธปกรณ์ ตลอดจนระบบต่าง ๆ ที่มีใช้งาน
อยู่ในปัจจุบัน เพ่ือนำไปสู่การออกแบบพิมพ์เขียว (Blue Print) และการออกแบบเครือข่ายและระบบสารสนเทศ
ของสถาปัตยกรรมองค์กร (Enterprise Architecture: EA) รวมถึงจัดทำแผนปฏิบัติการการพัฒนาศักยภาพ 
และขีดความสามารถในด้านต่าง ๆ ซึ่งจะระบุ งาน/แผนงาน/โครงการ ที่จำเป็นและมีความชัดเจนในแต่ละ
ปีงบประมาณ รวมทั้งต้องมีการทบทวนแผนปฏิบัติการตามห้วงเวลาที่เหมาะสมและสอดคล้องกับการพัฒนา 
ของเทคโนโลยี หลักนิยม รูปแบบการปฏิบัติการทางทหาร และกฎหมายที่เกี่ยวข้อง นอกจากนี้ ได้กำหนด  
ให้มีการทบทวนและปรับปรุงโครงสร้างการจัดและอัตราของหน่วยงานที่เกี ่ยวข้องให้มีความเหมาะสม
สอดคล้องกับภารกิจ หน้าที่ ความรับผิดชอบ และเทคโนโลยี ตลอดจนให้มีการติดตามและศึกษาเทคโนโลยี 
ที่สามารถนำมาประยุกต์ใช้ในการพัฒนาแต่ละด้านอย่างต่อเนื่อง  
  ในการดำเนินงานตามกลยุทธ์ในการพัฒนาทั้ง ๖ ด้าน นั้น ได้กำหนดหน่วยรับผิดชอบหลัก หน่วยรับผิดชอบร่วม 
และผลลัพธ์ที ่ต้องการ พร้อมกรอบระยะเวลา เพื ่อให้หน่วยที ่เกี ่ยวข้องไปดำเนินการขับเคลื ่อนและนำเข้าสู่  
การพิจารณาของคณะทำงาน คณะอนุกรรมการ และคณะกรรมการขับเคลื ่อนที ่เกี ่ยวข้องต่อไป สำหรับ 
กลยุทธ์การพัฒนาที่เกี ่ยวข้องกับงานด้านเทคโนโลยีสารสนเทศ การสื ่อสาร ไซเบอร์ และกิจการอวกาศ  
จะถูกนำมาบูรณาการตามลำดับภายใต้คณะกรรมการขับเคลื่อนการอำนวยการระบบควบคุมบังคับบัญชา 
กองทัพไทยซึ ่งมีเสนาธิการทหารเป็นประธานกรรมการ และคณะกรรมการขับเคลื ่อนระบบเทคโนโลยี
สารสนเทศและการสื่อสารเพื่อการบริหารราชการทั่วไปกระทรวงกลาโหมซึ่งมีรองปลัดกระทรวงกลาโหมเป็น
ประธานกรรมการ รวมถึงคณะทำงานด้านเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ และกิจการอวกาศเพื่อความมั่นคง
กระทรวงกลาโหม คณะอนุกรรมการไซเบอร์กระทรวงกลาโหม และคณะอนุกรรมการกิจการอวกาศกระทรวงกลาโหม
ภายใต้คณะกรรมการขับเคลื่อนเทคโนโลยีสารสนเทศและการสื่อสารกระทรวงกลาโหม ก่อนนำเข้าสู่การพิจารณา 
ในภาพรวม เพื ่อให้เกิดการบูรณาการอย่างเป็นรูปธรรมอีกครั ้งในคณะกรรมการขับเคลื ่อนเทคโนโลยี
สารสนเทศและการสื ่อสารกระทรวงกลาโหม ซึ ่งมีปลัดกระทรวงกลาโหมเป็นประธานกรรมการ  
รองปลัดกระทรวงกลาโหม และเสนาธิการทหารเป็นรองประธานกรรมการ  
  ปัจจัยแห่งความสำเร็จ ในการขับเคลื่อนให้ “แผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ 
การสื ่อสาร ไซเบอร์ และกิจการอวกาศเพื ่อความมั ่นคงกระทรวงกลาโหม” บรรลุผลส ัมฤทธ ิ ์อย ่าง 
เป็นรูปธรรม คือการที่หน่วยงานที่เกี่ยวข้องต้องเห็นพ้องร่วมกันที่จะดำเนินการตามการแบ่งมอบความรับผิดชอบ 
และอยู่บนกรอบแนวคิดพื้นฐานที่กำหนดไว้ในการพัฒนาทั้ง ๖ ด้าน อันจะทำให้การดำเนินการพัฒนาตามกลยุทธ์
สามารถบรรลุวัตถุประสงค์ที่กำหนดไว้ ซึ่งรวมถึงความต่อเนื่องของนโยบายผู้บังคับบัญชาระดับสูง ความเข้าใจ
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ของเจ้าหน้าที่ของหน่วยรับผิดชอบหลักและหน่วยรับผิดชอบร่วม การสนับสนุนงบประมาณตามแผนปฏิบัติการ
ในการพัฒนาแต่ละด้านอย่างเหมาะสม ไม่ขาดช่วง ตลอดจนโครงสร้างการจัดและอัตราของหน่วยที่เกี่ยวข้อง 
มีความเหมาะสมสอดคล้องกับภารกิจ รวมถึงการบริหารจัดการกำลังพลด้านเทคโนโลยีสารสนเทศ การสื่อสาร 
ไซเบอร์ และกิจการอวกาศอย่างเป็นระบบ มุ่งสู่การเป็นกระทรวงกลาโหมดิจิทัล (Digital Defence)  
ซึ่งมีการใช้ประโยชน์จากการรวมศูนย์ข้อมูล (Data Centric) ได้อย่างมีประสิทธิภาพ เป็นกองทัพชั้นนำ 
ที่มีความทันสมัยพร้อมเผชิญภัยคุกคามทุกรูปแบบ และมีศักยภาพทางทหารที่ทัดเทียมกับประเทศในภูมิภาค  
สร้างความเชื่อมั่นให้แก่ประชาชนในฐานะหน่วยงานหลักทีส่ำคัญด้านความมั่นคงของรัฐ 
 

----------------------------------- 
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บทนำ 

๑. ความเป็นมา 

 ๑.๑ เอกสารยุทธศาสตร์และการพัฒนากองทัพ พ.ศ. ๒๕๖๙ - ๒๕๘๐ ได้ระบุบทบาทของ กห.  
ในอนาคต (พ.ศ. ๒๕๘๐) โดยยึดถือตามแนวความคิดทางยุทธศาสตร์การป้องกันประเทศ ของ กห. ๓ ประการ 
ได้แก่ ๑) การสร้างความร่วมมือด้านความมั่นคงกับต่างประเทศ และองค์การระหว่างประเทศ (Security Cooperation) 
๒) แนวความค ิดการผน ึกกำล ังป ้องก ันประเทศและร ักษาผลประโยชน ์ของชาต ิ  (United Defence)  
และ ๓) แนวความคิดการปกป้องอธิปไตยและผลประโยชน์ของชาติ (Active Defence) ซึ่งตามแนวความคดินี้
เป็นการจัดเตรียมกำลัง เสริมสร้าง พัฒนา และบริหารจัดการทรัพยากรทางทหารทั้งมวล ให้กองทัพสามารถ
พึ่งพาตนเองได้ มุ่งเน้นการนำเทคโนโลยีสมัยใหม่มาประยุกต์ใช้ในการพัฒนาหน่วย และมีความพร้อมในการใช้กำลัง 
เพื่อการป้องปราม แก้ไข และยุติความขัดแย้ง โดยแบ่งระดับการดำเนินการเป็น ๒ ระดับ ได้แก่ ๑) การบริหาร
จัดการเชิงยุทธศาสตร์ ซึ่งกำหนดให้มีการพัฒนาปรับปรุงด้านเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ 
และกิจการอวกาศ และ ๒) การเตรียมกำลังและใช้กำลังกองทัพ ซึ่งกำหนดให้ ทท. มุ่งเน้นเตรียมกำลังทางบก 
ทางเรือ และทางอากาศ ให้มีขีดความสามารถในการปฏิบัติการร่วมในการปฏิบัติการหลายมิติ (Multi-Domain 
Operations) มีการเชื่อมโยงข้อมูลทางยุทธวิธี (Tactical Data Link: TDL) รวมทั้งมีขีดความสามารถในการปฏิบัติการ
ร่วมกับกองทัพมิตรประเทศ ตลอดจนในการปฏิบัติการร่วมทางไซเบอร์ และการปฏิบัติการด้านอวกาศร่วม โดยได้
กำหนด ความต้องการเบื้องต้นในส่วนของการนำเทคโนโลยีที่ทันสมัยมาใช้ ๕ ด้าน ประกอบด้วย ๑) โครงข่าย 
การสื่อสารที่สามารถเชื่อมโยงได้ในทุกมิติของการปฏิบัติการ ๒) ระบบสารสนเทศที่มีประสิทธิภาพและสะดวก 
ต่อการเข้าถึง ๓) การรักษาความปลอดภัยของระบบสารสนเทศและโครงข่ายการสื่อสาร ๔) การบริหารจัดการ
ฐานข้อมูลเพื่อสนับสนุนการตัดสินใจ และ ๕) พัฒนาขีดความสามารถด้านกิจการอวกาศ  
 ๑.๒ นโยบาย รมว.กห. ประจำปี ๒๕๖๘ ได้ระบุเรื่องการพัฒนาด้านเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ 
และกิจการอวกาศ ไว้ ๒ ส่วน ได้แก่ ๑) นโยบายทั่วไป กำหนดให้พัฒนาระบบการบริหารราชการ กห.  
ให้มีความทันสมัย มีประสิทธิภาพ ด้วยการนำนวัตกรรม เทคโนโลยีสารสนเทศ การวิเคราะห์ข้อมูลขนาดใหญ่ 
และระบบการทำงานที่เป็นดิจิทัลมาประยุกต์ใช้ ตลอดจนพัฒนาขีดความสามารถการปฏิบัติการด้านไซเบอร์ 
ทั้งในด้านกำลังพล เครื่องมือ องค์ความรู้ และระบบบริหารจัดการ เพื่อให้สามารถป้องกันระบบสารสนเทศ  
และโครงข่ายการสื ่อสารของหน่วยงาน รวมทั ้งพัฒนาขีดความสามารถด้านกิจการอวกาศของ กห.  
ให้มีประสิทธิภาพ และมีความมั่นคงปลอดภัย ทั้งด้านการสื่อสารผ่านดาวเทียม การใช้งานภาพถ่ายดาวเทียม 
รวมถึงการตรวจสอบและเฝ้าระวังภัยทางอวกาศ และ ๒) นโยบายเฉพาะ กำหนดให้พัฒนากองทัพให้มี
ศักยภาพ พร้อมรองรับภัยคุกคามและความท้าทายในทุกมิติ ซึ่งจำเป็นต้องขับเคลื่อนยุทธศาสตร์การพัฒนา
เทคโนโลยีดิจิทัลในทุกมิติของ กห. ทั้งทางด้านการพัฒนาระบบการปฏิบัติราชการของหน่วยงานในสังกัด กห. 
โดยส่งเสริมการใช้เทคโนโลยีดิจิทัลเพื่อเพิ่มประสิทธิภาพการปฏิบัติงานในทุกระดับ การเชื่อมโยงหน่วยงาน  
ในพื้นที่ห่างไกล ด้วยโครงข่ายดาวเทียมเพื่อความมั่นคง การกำหนดมาตรฐานการเชื่อมต่อข้อมูลเพื่อสนับสนุน 
การสร้างแพลตฟอร์ม Big Data รองรับการพัฒนาเทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence: AI) 
ตลอดจนศึกษา และเริ่มต้นการเปลี่ยนผ่านระบบสารสนเทศไปสู่ระบบที่ทันสมัย เช่น Cloud Computing  
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ซึ ่งการดำเนินการดังกล่าวจะต้องควบคู่ไปกับการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ และการพัฒนา 
ขีดความสามารถหน่วยไซเบอร์ของกองทัพ  
 ๑.๓ คณะกรรมการขับเคลื่อนเทคโนโลยีสารสนเทศและการสื่อสาร กห. ซึ่งมี ปล.กห. เป็นประธานกรรมการ 
รอง ปล.กห./ผู้บริหารเทคโนโลยีสารสนเทศระดับกระทรวง (Ministry Chief Information Officer: MCIO) ของ กห. 
และ เสธ.ทหาร/ผู้บริหารเทคโนโลยีสารสนเทศระดับกรม (Department Chief Information Officer: DCIO) ของ บก.ทท. 
(DCIO บก.ทท.) เป็นรองประธานกรรมการ เสธ.ทบ./ผู้บริหารเทคโนโลยีสารสนเทศระดับกรมของ ทบ. (DCIO ทบ.) 
เสธ.ทร./ผู้บริหารเทคโนโลยีสารสนเทศระดับกรมของ ทร. (DCIO ทร.) เสธ.ทอ./ผู้บริหารเทคโนโลยีสารสนเทศ
ระดับกรมของ ทอ. (DCIO ทอ.) ผอ.สนผ.กห. และผู ้แทนหน่วยที ่เกี ่ยวข้อง ร่วมเป็นกรรมการ โดยมี 
จก.ทสอ.กห./ผู ้บริหารเทคโนโลยีสารสนเทศระดับกรมของ สป. (DCIO สป.) เป็นกรรมการและเลขานุการ  
ได้มีมติเห็นชอบในหลักการให้แต่งตั้งคณะทำงาน และคณะอนุกรรมการ รวม ๓ คณะ เพ่ือช่วยขับเคลื่อนการดำเนินงาน
ของคณะกรรมการ ได้แก่ ๑) คณะทำงานด้านเทคโนโลยีสารสนเทศ การสื ่อสาร ไซเบอร์ และกิจการอวกาศ 
เพื่อความมั่นคง กห. ๒) คณะอนุกรรมการไซเบอร์ กห. และ ๓) คณะอนุกรรมการกิจการอวกาศ กห. ในคราว
การประชุมเม่ือ ๒๔ มีนาคม ๒๕๖๘ ซึ่งต่อมาเมื่อ ๒๑ เมษายน ๒๕๖๘ ปล.กห./ประธานกรรมการฯ ได้ลงนามแต่งตั้ง
คณะทำงาน และคณะอนุกรรมการแล้ว โดยในส่วนของคณะทำงานด้านเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ 
และกิจการอวกาศเพื่อความมั่นคง กห. ซึ่งมี ผอ.สนผ.กห. เป็นหัวหน้าคณะทำงาน จก.ทสอ.กห./DCIO สป. 
เป็นรองหัวหน้าคณะทำงาน และผู้แทนหน่วยที่เกี่ยวข้องทั้งในส่วนของ สป., บก.ทท. และเหล่าทัพ ร่วมเป็นกรรมการ 
มีหน้าที่ท่ีสำคัญ คือ จัดทำ (ร่าง) แผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ และ
กิจการอวกาศเพื่อความมั่นคง กห. เพื่อใช้เป็นกรอบแนวคิดการพัฒนาเชิงกลยุทธ์ (Strategic Roadmap) ของ กห.  
ที่แบ่งมอบบทบาทหน้าที่ความรับผิดชอบให้กับ สป., บก.ทท. และเหล่าทัพ สามารถนำไปดำเนินการได้อย่างชัดเจน 
บูรณาการ และลดความซ้ำซ้อน รวมทั ้งการนำนวัตกรรมและเทคโนโลยีเกิดใหม่ (Emerging Technology)  
ระบบฐานข้อมูลขนาดใหญ่ (Big Data) ระบบคลาวด์ (Cloud) และเทคโนโลยีปัญญาประดิษฐ์ (AI) มาประยุกต์ใช้ 
บนมาตรฐานการรักษาความม่ันคงปลอดภัยไซเบอร์และการคุ้มครองข้อมูลส่วนบุคคล 

๒. แนวทางการดำเนินงานของคณะทำงานด้านเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ และกิจการอวกาศ 
เพื่อความม่ันคง กห.  
 ๒.๑ ทสอ.กห. ในฐานะฝ่ายเลขานุการของคณะกรรมการขับเคลื่อนเทคโนโลยีสารสนเทศและการสื่อสาร กห.  
ได้เชิญผู ้แทนหน่วยที่จะร่วมเป็นคณะทำงานฯ เข้าร่วมประชุมหารือ เมื ่อ ๑๘ เมษายน ๒๕๖๘ โดยมี 
จก.ทสอ.กห. เป็นประธานการประชุมฯ ซึ่งเป็นการเตรียมการขับเคลื่อนการดำเนินงานของคณะทำงานฯ  
ในลักษณะคู่ขนานระหว่างการดำเนินการขออนุมัติแต่งตั ้งคณะทำงานฯ โดยที่ประชุมได้ร่วมกันพิจารณา  
(ร่าง) แผนการดำเนินงานของคณะทำงานฯ และโครงร่างแผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ 
การสื่อสาร ไซเบอร์ และกิจการอวกาศเพ่ือความมั่นคง กห.   
 ๒.๒ ทสอ.กห. ได้จัดการประชุมกลุ่มย่อยตามแผนการดำเนินงานของคณะทำงานฯ ระหว่าง ๒๑ - ๓๐ เมษายน ๒๕๖๘ 
โดยมี จก.ทสอ.กห./รองหัวหน้าคณะทำงานฯ เป็นประธานการประชุมฯ ซึ่งได้กำหนดแนวทางการประชุมกลุ่มย่อยไว้ 
ดังนี้ ๑) ยึดกรอบแนวคิดตามเอกสารยุทธศาสตร์และการพัฒนากองทัพ พ.ศ. ๒๕๖๙ –.๒๕๘๐ เป็นข้อมูลพื้นฐาน 
และความต้องการเบื้องต้นในการนำเทคโนโลยีต่าง ๆ มาใช้สนับสนุนการปฏิบัติทางทหารในรูปแบบ Multi-Domain 
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Operations และ Hybrid Warfare ๒) แบ่งปันความรู้และแลกเปลี่ยนข้อมูลของแต่ละหน่วย ๓) หารือร่วมกัน
ในลักษณะระดมความคิด (Brainstorming) เพื่อตรวจสอบปัญหาและประเมินสถานภาพจากข้อมูลพื้นฐานของแต่ละหน่วย 
เพื่อนำไปสู่การกำหนดเป้าหมายเชิงบูรณาการร่วมกันทั้ง กห. ๔) แสดงความคิดเห็นในเชิงสร้างสรรค์ โดยคำนึงถึง
ประโยชน์ขององค์กรในภาพรวม การบริหารจัดการที่มีประสิทธิภาพ รวมถึงตอบโจทย์ประ เด็นการใช้จ่าย
งบประมาณที่มาจากภาษีของประชาชนอย่างคุ้มค่าและเกิดประโยชน์สูงสุดต่อประเทศ และ ๕) แสวงหาข้อยุติในเบื้องต้น 
เพ่ือให้ได้ข้อเสนอร่วมกันและนำเข้าสู่การพิจารณาตามลำดับขั้นต่อไป ทำให้ได้มาซึ่งกรอบแนวคิดพื้นฐาน แนวความคิด
ในการปฏิบัติ การแบ่งมอบหน้าที่และความรับผิดชอบ โดยอ้างอิงตาม พ.ร.บ.จัดระเบียบราชการ กห. พ.ศ. ๒๕๕๑  
และกฎหมายอื่น ๆ  ที่เกี ่ยวข้อง ตลอดจน กฎ ระเบียบ คำสั่ง และมติคณะรัฐมนตรีที่เกี่ยวข้อง รวมถึงการพัฒนา 
ของเทคโนโลยี หลักนิยม และรูปแบบการปฏิบัติการทางทหาร รวมทั้งได้กำหนดกลยุทธ์ในการดำเนินการพัฒนา 
ทั้งในเรื่องกำลังพล (Man) เครื่องมือและยุทโธปกรณ์ (Material) การบริหารงบประมาณ (Money) และการบริหาร
ราชการทั่วไป (Management) ภายใต้กรอบระยะเวลาที่กำหนด (Time) หรือ 4M 1T ซึ่งได้กำหนดให้นำปัจจัย
ด้านการพัฒนาของเทคโนโลยี (Technology) มาใช้ประกอบในการดำเนินงานตามกลยุทธ์ในการพัฒนา 
ซึ่งเพิ่มเติมจากเอกสารยุทธศาสตร์และการพัฒนากองทัพ พ.ศ. ๒๕๖๙ - ๒๕๘๐ จำนวน ๑ ด้าน คือ การพัฒนา 
ขีดความสามารถในการปฏิบัติการคลื่นแม่เหล็กไฟฟ้า รวมเป็น ๖ ด้าน ดังนี้ 
   ๒.๒.๑  การพัฒนาโครงข่ายการสื่อสารที่เชื่อมโยงทุกหน่วยงานและครอบคลุมพ้ืนที่ปฏิบัติการ  
   ๒.๒.๒  การพัฒนาระบบสารสนเทศท่ีมีประสิทธิภาพและสะดวกต่อการเข้าถึง  
   ๒.๒.๓  การพัฒนาการบริหารจัดการฐานข้อมูลเพื่อสนับสนุนการตัดสินใจ  
   ๒.๒.๔  การพัฒนาการรักษาความปลอดภัยของระบบสารสนเทศและโครงข่ายการสื่อสาร  
   ๒.๒.๕  การพัฒนาขีดความสามารถด้านกิจการอวกาศ  
   ๒.๒.๖  การพัฒนาขีดความสามารถในการปฏิบัติการคลื่นแม่เหล็กไฟฟ้า 
 ๒.๓  ทสอ.กห. ในฐานะฝ่ายเลขานุการคณะทำงานฯ ได้เชิญผู้แทนหน่วยที่เป็นคณะทำงานฯ เข้าร่วมการประชุม
เตรียมการประชุมคณะทำงานฯ ครั ้งที ่ ๑/๒๕๖๘ เมื ่อ ๒ พฤษภาคม ๒๕๖๘ โดยมี จก.ทสอ.กห./รองหัวหน้า
คณะทำงานฯ เป็นประธานการประชุมฯ ซึ ่งที ่ประชุมได้ร ่วมหารือในประเด็นหลักเรื ่องแนวทางการพิจารณา  
(ร่าง) แผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ และกิจการอวกาศเพื่อความมั่นคง กห.  
โดย ทสอ.กห. ในฐานะฝ่ายเลขานุการฯ ได้ขอนำส่ง (ร่าง) แผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ  
การสื่อสาร ไซเบอร์ และกิจการอวกาศเพ่ือความมั่นคง กห. ให้คณะทำงานฯ ร่วมพิจารณาและเสนอความคิดเห็น  
เพื่อนำไปสู่การปรับปรุงและแก้ไข (ร่าง) แผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์  
และกิจการอวกาศเพื่อความมั่นคง กห. ให้มีความถูกต้องและครบถ้วนตามผลการประชุมกลุ่มย่อย และให้ ทสอ.กห.  
ในฐานะฝ่ายเลขานุการฯ นำเข้าสู่การพิจารณาในที่ประชุมคณะทำงานฯ เมื่อ ๗ พฤษภาคม ๒๕๖๘ 
 ๒.๔ ที่ประชุมคณะทำงานฯ ครั้งที่ ๑/๒๕๖๘ ได้ร่วมกันพิจารณา (ร่าง) แผนแม่บทบูรณาการการพัฒนาเทคโนโลยี
สารสนเทศ การสื่อสาร ไซเบอร์ และกิจการอวกาศเพื่อความมั่นคง กห. โดยที่ประชุมคณะทำงานฯ ได้มีมติเห็นชอบ 
ในหลักการต่อ (ร่าง) แผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ และกิจการอวกาศ 
เพื่อความมั่นคง กห. โดยให้ ทสอ.กห. ในฐานะฝ่ายเลขานุการคณะทำงานฯ นำข้อคิดเห็นและข้อเสนอแนะของที่ประชุม 
ไปปรับปรุงและแก้ไข (ร่าง) แผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ และกิจการอวกาศ
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เพื่อความมั่นคง กห. ให้มีความสมบูรณ์ สำหรับในส่วนของ ผนวก ก แผนภาพแนวคิดการแบ่งระบบสารสนเทศ 
ตามภารกิจของ กห. และ ผนวก ข นิยามศัพท์ นั้น ทสอ.กห. ได้เชิญผู้แทนหน่วยที่เป็นคณะทำงานฯ ประชุมหารือเพ่ิมเติม 
เมื่อ ๑๖ พฤษภาคม ๒๕๖๘ และได้สรุปนำเรียนหัวหน้าคณะทำงานฯ ทราบแล้ว โดยได้นำ (ร่าง) แผนแม่บทบูรณาการ
การพัฒนาเทคโนโลยีสารสนเทศ การสื ่อสาร ไซเบอร์ และกิจการอวกาศเพื ่อความมั ่นคง กห. เข้าสู ่การพิจารณา 
ของคณะกรรมการขับเคลื่อนเทคโนโลยีสารสนเทศและการสื่อสาร กห. ครั้งที่ ๒/๒๕๖๘ ตามลำดับต่อไป 
 ๒.๕ การประชุมคณะกรรมการขับเคลื ่อนเทคโนโลยีสารสนเทศและการสื ่อสาร กห. ครั ้งที ่ ๒/๒๕๖๘  
เมื ่อ ๖ มิถุนายน ๒๕๖๘ ได้มีมติเห็นชอบ (ร่าง) แผนแผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ  
การสื่อสาร ไซเบอร์ และกิจการอวกาศเพื่อความมั่นคง กห. โดยให้ ทสอ.กห. ในฐานะฝ่ายเลขานุการ นำเข้าสู่
การพิจารณาในที่ประชุมสภากลาโหมต่อไป ซึ ่ง ทสอ.กห. ได้นำเรียน รมว.กห. และได้กรุณาให้ความเห็นชอบนำ  
(ร่าง) แผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ และกิจการอวกาศเพื่อความมั่นคง กห. 
เข้าสู่การพิจารณาของที่ประชุมสภากลาโหม ครั้งที่ ๖/๒๕๖๘ เมื่อ ๒๖ มิถุนายน ๒๕๖๘  
 ๒.๖ ที่ประชุมสภากลาโหม ครั้งที่ ๖/๒๕๖๘ เมื่อ ๒๖ มิถุนายน ๒๕๖๘ มีมติเห็นชอบ (ร่าง) แผนแม่บท
บูรณาการการพัฒนาเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ และกิจการอวกาศเพื่อความมั่นคง กห. เพื่อให้ นขต.กห. 
และเหล่าทัพ นำไปดำเนินการตามกรอบระยะเวลาที่กำหนดต่อไป 
 ๒.๗ รมว.กห. (รมช.กห. รักษาราชการแทนฯ) ได้กรุณาอนุมัติ แผนแม่บทบูรณาการการพัฒนาเทคโนโลยี
สารสนเทศ การสื ่อสาร ไซเบอร์ และกิจการอวกาศเพื ่อความมั ่นคง  กห. เมื ่อ ๑๕ กรกฎาคม ๒๕๖๘  
โดยให้ นขต.กห. และเหล่าทัพ รวมทั้งคณะกรรมการขับเคลื่อนด้านต่าง ๆ ตามนโยบาย รมว.กห. ยึดถือปฏิบัติ 
และนำไปใช้เป็นกรอบแนวทางในการดำเนินการขับเคลื่อนตามเอกสารยุทธศาสตร์และการพัฒนากองทัพ  
พ.ศ. ๒๕๖๙ - ๒๕๘๐ รวมถึงนโยบายของรัฐบาลและ รมว.กห. ให้เกิดผลเป็นรูปธรรมต่อไป  
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แนวทางการพัฒนา 

๑. การพัฒนาโครงข่ายการสื่อสารที่เชื่อมโยงทุกหน่วยงานและครอบคลุมพื้นที่ปฏิบัติการ  
 ๑.๑ กรอบแนวคิดพื้นฐาน 
   ๑.๑.๑  มุ ่งพัฒนาโครงข่ายการสื ่อสารที ่ม ีประสิทธิภาพรองรับการใช้งาน เครือข่ายสารสนเทศ 
ทางทหารของ กห. (Ministry of Defence Information Network: MODIN) ภายใต้การประยุกต์แนวคิด  
One Network ซ่ึงประกอบด้วยเครือข่ายย่อยของ สป., บก.ทท., ทบ., ทร. และ ทอ. ที่มีการดำเนินการเชื่อมต่อ
และการรักษาความมั่นคงปลอดภัยไซเบอร์ที่เข้มแข็ง เพ่ือการใช้ประโยชน์ร่วมกัน เปรียบเสมือนเครือข่ายเดียวกัน  
   ๑.๑.๒  มุ่งเน้นการบูรณาการ เพื่อการแก้ไขปัญหาที่มีอยู่ในปัจจุบัน ให้เชื่อมโยงและเป็นพื้นฐาน 
ในการแลกเปลี ่ยนข้อมูลระหว่างกัน ที ่เพียงพอต่อการปฏิบัติงานในทุกส่วนราชการภายใน กห. โดยมี  
การวางแผนงานรองรับอนาคตที่มีการใช้งานร่วมกันที่สูงขึ้น ลดความซ้ำซ้อน ประหยัดงบประมาณ ปลอดภัย  
มีประสิทธิภาพ มีเสถียรภาพ เชื่อถือได้ พร้อมใช้งานอย่างเพียงพอ และครอบคลุมทั่วถึง 
   ๑.๑.๓  มุ่งหวังให้เกิดการใช้โครงข่ายการสื่อสารร่วมกันระหว่างหน่วยงานภายใน กห. และนอก กห. 
(Infrastructure Sharing) ซ่ึงเป็นโครงสร้างพ้ืนฐานหลักของเครือข่ายสารสนเทศทางทหารของ กห. (MODIN) 
โดยมีการใช้โครงสร้างพื้นฐานทั้งแบบแยกทางกายภาพ (Physical) และแยกทางวงจรหรือช่องสัญญาณ 
(Virtual หรือ Logical) ทั้งนีเ้พ่ือความปลอดภัยขั้นสูงอาจมีการนำเทคโนโลยีการเข้ารหัสที่ทันสมัยมาใช้ 
 ๑.๒ แนวความคิดในการปฏิบัติ 
   ๑.๒.๑  สป., บก.ทท., ทบ., ทร. และ ทอ. จะต้องจัดทำ งาน/แผนงาน/โครงการ การเสริมสร้าง
และพัฒนาโครงข่ายสื่อสารให้สอดคล้องตามแผนปฏิบัติการการพัฒนาโครงข่ายการสื่อสารเพ่ือรองรับเครือข่าย
สารสนเทศทางทหารของ กห. (MODIN) โดยแยกการดำเนินการพัฒนาตามกรอบงบประมาณของแต่ละหนว่ย 
ภายใต้มาตรฐานการเชื่อมโยง/เชื่อมต่อ ที่กำหนดร่วมกันภายใน กห. ซึ่งคำนึงถึงการรักษาความมั่นคงปลอดภัยไซเบอร์
ตั้งแต่ข้ันการออกแบบ (Security by Design) 
   ๑.๒.๒  การบริหารจัดการแผนปฏิบัติการการพัฒนาโครงข่ายการสื่อสารเพื่อรองรับเครือข่ายสารสนเทศ
ทางทหารของ กห. (MODIN) ให้คณะทำงานด้านเทคโนโลยีสารสนเทศ การสื ่อสาร ไซเบอร์ และกิจการอวกาศ 
เพื่อความมั่นคง กห. ภายใต้คณะกรรมการขับเคลื่อนด้านเทคโนโลยีสารสนเทศและการสื่อสาร กห. ทำหน้าที่บริหาร
จัดการแผนการดำเนินงานและการใช้งานโครงข่ายการสื่อสารร่วมกันให้เป็นไปอย่างมีประสิทธิภาพ 
 ๑.๓ การแบ่งมอบความรับผิดชอบ 
   ๑.๓.๑ การพัฒนาเส้นหลักการสื่อสาร และการเชื่อมโยงทุกส่วนราชการของ กห. รวมทั้งการจัดวาง 
ให้ครอบคลุมพื้นที่ปฏิบัติการ ซึ่งเป็นโครงข่ายการสื่อสาร (Telecommunication Infrastructure)  
เพื่อรองรับเครือข่ายสารสนเทศทางทหารของ กห. (MODIN) ให้ดำเนินการดังนี้ 
      ๑.๓.๑.๑ สป.(ทสอ.กห.) เป็นหน่วยรับผิดชอบหลักในการบูรณาการ เชื่อมโยงโครงข่ายการสื่อสาร
และเครือข่ายสารสนเทศเพื่อการบริหารราชการทั่วไปของ กห. โดยร้องขอการแยกทางวงจรหรือช่องสัญญาณ (Virtual 
หรือ Logical) ของเครือข่ายสารสนเทศทางทหารของ กห. (MODIN) ซึ่งมุ่งเน้นการเชื่อมโยงหน่วยต่าง ๆ ที่เกี่ยวข้อง 
ภายใน กห. รวมถึงเชื่อมต่อไปยังหน่วยงานอ่ืน  ๆนอก กห. ตามความจำเป็นและเหมาะสม 
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      ๑.๓.๑.๒ บก.ทท.(สส.ทหาร) เป็นหน่วยรับผิดชอบหลักในการบูรณาการ เชื ่อมโยง 
โครงข่ายการสื่อสารและสารสนเทศเพ่ือการปฏิบัติการทางทหาร โดยร้องขอการแยกทางวงจรหรือช่องสัญญาณ 
(Virtual หรือ Logical) ของเครือข่ายสารสนเทศทางทหารของ กห. (MODIN) ซึ่งมุ่งเน้นการเชื่อมโยงหน่วยต่าง ๆ  
ที่เก่ียวข้องภายใน กห. รวมถึงเชื่อมต่อไปยังหน่วยงานอื่น ๆ นอก กห. ตามความจำเป็นและเหมาะสม 
 
      ๑.๓.๑.๓ ทบ. , ทร. และ ทอ. ร ับผ ิดชอบหลักในการพัฒนาโครงข่ายการสื ่อสาร 
(Telecommunication Infrastructure) ของแต่ละเหล่าทัพและภายในพื้นที่ที ่เป็นที่ตั ้งของหน่วยงานในสังกัด 
ให้สามารถรองรับเครือข่ายสารสนเทศทางทหารของ กห. (MODIN) ภายใต้การประยุกต์แนวคิด One Network ได้ รวมถึง
การพัฒนาและเชื่อมโยงระบบสื่อสารทางยุทธวิธีเพื่อสนับสนุนการปฏิบัติการทางทหารตามหลักนิยมของแต่ละเหล่า  
และการปฏิบัติการทางทหารในรูปแบบ Multi-Domain Operations (MDO) 
   ๑.๓.๒  การบริหารจัดการโครงข่ายการสื่อสารผ่านดาวเทียม 
      ๑.๓.๒.๑ สป.(ทสอ.กห.) รับผิดชอบหลักในระดับนโยบายและการประสานการปฏิบัติ 
กับหน่วยงานนอก กห. 
      ๑.๓.๒.๒ บก.ทท.(สส.ทหาร) รับผิดชอบหลักและร่วมกับเหล่าทัพในการบูรณาการการพัฒนา
โครงข่ายการสื่อสารผ่านดาวเทียมและการใช้งานระบบสื่อสารผ่านดาวเทียมเพื ่อให้สามารถครอบคลุมที ่ตั้งปกติ 
และที่ตั้งหน่วยปฏิบัติการทางทหาร ตลอดจนเป็นโครงข่ายการสื่อสารสำรองให้กับที่ตั้งหน่วยทหารที่สำคัญ รวมถึงสามารถ
รองรับการปฏิบัติการทางทหารในรูปแบบ Multi-Domain Operations และการเข้าถึงเครือข่ายสารสนเทศ
ทางทหาร ของ กห. (MODIN) ได้อย่างมีประสิทธิภาพ มีเสถียรภาพ มีความปลอดภัย มีความน่าเชื่อถือ และมีความต่อเนื่อง 
 ๑.๔ แนวทางการพัฒนา 4M 1T ได้แก่ กำลังพล (Man) เครื่องมือและยุทโธปกรณ์ (Material) การบริหาร
งบประมาณ (Money) และการบริหารราชการทั ่วไป (Management) ภายใต้กรอบระยะเวลาที่กำหนด (Time)  
หรือ 4M 1T ซึ่งได้กำหนดให้นำปัจจัยด้านการพัฒนาของเทคโนโลยี (Technology) มาใช้ประกอบในการดำเนินงานตาม
กลยุทธ์ในการพัฒนา 
 

ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๑ การพัฒนาโครงข่ายด้านยุทธการและ

ยุทธวิธ ี
             

๑.๑ จัดทำแผนพัฒนากำลังพลในทุกระดับให้
มีขีดความสามารถในการบริหารจัดการ 
วางแผน อำนวยการ และการงานใช้เครื่องมือ
และยุทโธปกรณ์ทางการสื่อสารด้านยุทธการ
และยุทธวิธี ตลอดจนการซ่อมบำรุง รวมถึง
แผนการบริหารจัดการกำลังพลของกลุ่มงาน
สื ่อสารด้านยุทธการและยุทธวิธีอย่างเป็น
ระบบ รวมทั ้ งทบทวนและปรับปร ุงให้

             



- ๑๐ - 
 

ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
สอดคล้องกับการพัฒนาของเทคโนโลยี ตาม
ห้วงเวลาที่กำหนด 
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
สอ.ทอ., กพ.ทหาร, กพ.เหล่าทัพ, ยศ.เหล่าทัพ 
และหน่วยงานที่มีภารกิจด้านการฝึก/ศึกษา
ของกำลังพลของ บก.ทท. และเหล่าทัพ 
ผลล ัพธ์  : แผนพ ัฒนากำล ั งพลและแผน 
การบริหารจัดการกำลังพลของกลุ่มงานสื่อสาร
ด้านยุทธการและยุทธวิธี 
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

๑.๒ ศึกษาและทบทวนโครงข่ายสื่อสารด้านยุทธการ
และยุทธวิธีที่มีอยู่ในปัจจุบัน ให้พร้อม
รองรับเครือข่ายสารสนเทศทางทหารและ 
การปฏิบัติการในรูปแบบ Multi-Domain 
Operations รวมท ั ้ งศ ึ กษาและทบทวน 
ให้สอดคล้องกับการปฏิบัติการทางทหาร
และการพัฒนาของเทคโนโลยีตามห้วงเวลา 
ที่กำหนด 
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
สอ.ทอ., ยก.ทหาร และ ยก.เหล่าทัพ 
ผลลัพธ์ : รายงานผลการประเมินโครงข่าย
สื่อสารด้านยุทธการและยุทธวิธี  

             

๑.๓ จัดทำแผนปฏิบัติการการพัฒนาโครงข่าย 
การสื่อสารด้านยุทธการและยุทธวิธี พร้อม
พ ิมพ ์ เข ียว (Blue Print) เพ ื ่ อรองรับ 
ระบบควบคุมบังคับบัญชาในการปฏิบัติการ
ทางทหารในร ูปแบบ Multi-Domain 
Operations รวมทั ้งทบทวนและปรับปรุง
พิมพ์เขียว (Blue Print) ให้มีความทันสมัย
สอดรับกับรูปแบบการปฏิบัติการทางทหาร
และเทคโนโลยี 
หน่วยรับผิดชอบหลัก : สส.ทหาร 

             



- ๑๑ - 
 

ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
สอ.ทอ., ยก.ทหาร, ยก.เหล่าทัพ, สนผ.กห. 
และ ทสอ.กห. 
ผลลัพธ์ : แผนปฏิบัติการการพัฒนาโครงขา่ย
การสื่อสารด้านยุทธการและยุทธวิธี พร้อม
พิมพ์เขียว (Blue Print)  

๑.๔ เสริมสร้างและพัฒนาโครงข่ายการสื ่อสาร 
ด้านยุทธการและยุทธวิธี รวมถึงการปรับปรุง 
การส่งกำลัง และการซ่อมบำรุง เพื่อให้
โครงข่ายการสื่อสารพร้อมใช้งานอย่างมี
ประสิทธิภาพ ปลอดภัย และครอบคลุม
ทั่วถึงทุกพื้นที่ปฏิบัติการ 
หน่วยรับผิดชอบหลัก : สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ. และ สอ.ทอ. 
หน่วยรับผิดชอบร่วม : ยก.ทหาร, ยก.เหล่าทัพ, 
กบ.ทหาร, กบ.เหล ่ าท ัพ, สปช.ทหาร ,  
สปช.เหล่าทัพ, สนผ.กห., สงป.กห. และ ทสอ.กห. 
ผลลัพธ์ : จัดทำ งาน/แผนงาน/โครงการ  
ในการพัฒนา/ปรับปร ุง/การส่งกำลัง/ 
การซ่อมบำรุงโครงข่ายการสื่อสารด้านยุทธการ
และยุทธวิธีโดยอ้างอิงตามแผนปฏิบัติการฯ 
และพิมพ์เขียว (Blue Print) 

             

๑.๕ จัดทำหลักเกณฑ์และแนวทางการจัดสรร
งบประมาณให ้ ม ี ความสอดคล ้องกับ
แผนปฏิบัติการการพัฒนาโครงข่ายการสื่อสาร
ด้านยุทธการและยุทธวิธี และตามกรอบ
งบประมาณ 
หน่วยรับผิดชอบหลัก : สงป.กห., สปช.ทหาร 
และ สปช.เหล่าทัพ 
หน่วยรับผิดชอบร่วม : สนผ.กห., ทสอ.กห.,  
ยก.ทหาร, ยก.เหล่าทัพ, สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ. และ สอ.ทอ.  
ผลลัพธ์ : หลักเกณฑ์การจัดสรรงบประมาณ
ประจำป ี
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

             



- ๑๒ - 
 

ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๑.๖ ศึกษา ทบทวน และปรับปรุงกลไกการพิจารณา 

งาน/แผนงาน/โครงการ ที ่ เก ี ่ยวข้องกับ 
การสื่อสารด้านยุทธการและยุทธวิธี 
หน่วยรับผิดชอบหลัก : ทสอ.กห.  
หน่วยรับผิดชอบร่วม : สนผ.กห., สงป.กห.,  
ธน., สม., ยก.ทหาร, ยก.เหล่าทัพ, สส.ทหาร,  
สส., สสท.ทร., ทสส.ทอ., สอ.ทอ. และ  
นซบ.ทหาร 
ผลลัพธ ์: คำสั่ง กห. เรื่อง แนวทางการจดัหา
ระบบคอมพิวเตอร์ของ กห. หร ือคำสั่ง
คณะกรรมการที่เกี่ยวข้อง 
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

             

๑.๗ กำหนดมาตรฐานการเชื่อมต่อโครงข่าย 
ส ื ่อสารด ้านย ุทธการและย ุทธว ิธี ให้
สามารถรองรับการประยกุต์แนวคิด One 
Network รวมทั้งทบทวนและปรับปรุงให้
สอดคล้องกับการพัฒนาของเทคโนโลยี
ตามห้วงเวลาที่กำหนด 
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., 
ทสส.ทอ., สอ.ทอ. ยก.ทหาร, ยก.เหลา่ทัพ 
และ ทสอ.กห. 
ผลล ัพธ์  : ประกาศ กห. หร ื อคำสั่ ง
คณะกรรมการที่เกี่ยวข้อง 

             

๑.๘ ศ ึกษา ทบทวน ปร ับปร ุง หร ือพ ัฒนา 
หลักนิยมหรือแนวคิดในการใช้งานโครงข่าย
สื่อสารด้านยุทธการและยุทธวิธีให้สอดรับ 
กับการปฏ ิบ ัต ิการทางทหารในร ูปแบบ  
Multi-Domain Operations และ การปฏิบัติการ
คลื่นแม่เหล็กไฟฟ้า (EMSO)  รวมทั้งปรับปรุง
และทบทวนเพ ื ่ อ ให ้ สอดคล ้ องกั บ 
การปฏิบ ัต ิการทางทหารและการพัฒนา 
ของเทคโนโลยีตามห้วงเวลาที่กำหนด 
หน่วยรับผิดชอบหลัก : ยก.ทหาร  
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
หน่วยรับผิดชอบร่วม : ยก.เหล่าทัพ, สส.ทหาร, 
สส. , สสท.ทร. ,  ทสส.ทอ. ,  สอ.ทอ. ,  
ยศ.เหล่าทัพ, สนผ.กห. และ ทสอ.กห.  
ผลลัพธ์ : หลักนิยมหรือแนวคิดในการใช้
งานโครงข่ายสื ่อสารด้านงยุทธการและ
ย ุทธว ิธ ี ให ้สอดร ับก ับการปฏ ิบ ัต ิการ 
ทางทหารในรูปแบบ Multi-Domain Operations 
และการปฏิบัติการคลื่นแม่เหล็กไฟฟ้า (EMSO) 

๑.๙ ปรับปรุงโครงสร้างการจัดและอัตราของหน่วย
ที่รับผิดชอบโครงข่ายสื่อสารด้านยุทธการและ
ยุทธวิธีให้สอดรับกับภารกิจและหลักนิยม 
รวมทั้งทบทวนและปรับปรุงให้สอดคล้อง 
กับหลักนิยม การปฏิบัติการทางทหาร และ 
การพัฒนาของเทคโนโลยีตามห้วงเวลา 
ที่กำหนด 
หน่วยรับผิดชอบหลัก : ยก.ทหาร  
หน่วยรับผิดชอบร่วม : ยก.เหล่าทัพ, สส.ทหาร, 
สส., สสท.ทร., ทสส.ทอ., สอ.ทอ., สปช.ทหาร, 
สปช.เหล่าทัพ และ สนผ.กห. 
ผลลัพธ์ : อฉก. และ อจย. ที่มีการปรับปรุง 
(ถ้ามี)  

             

๑.๑๐ ติดตามและศึกษาเทคโนโลยีเพื ่อนำมา
ประยุกต์ใช้ในการพัฒนาโครงข่ายการสื่อสาร
ด้านยุทธการและยุทธวิธี ให้มีความทันสมัย
อย่างต่อเนื ่องบนพื ้นฐานความมั ่นคง
ปลอดภัยสูงในการใช้งาน 
หน่วยรับผิดชอบหลัก : สส.ทหาร  
หน่วยรับผิดชอบร่วม : ยก.ทหาร, ยก.เหล่าทัพ, 
สส., สสท.ทร., ทสส.ทอ., สอ.ทอ., นซบ.ทหาร, 
ศซบ.เหล่าทัพ, ทสอ.กห. และ สนผ.กห.  
ผลล ั พธ์  : รายงานผลการศ ึ กษาให้
คณะกรรมการที่เกี่ยวข้องทราบ  
 

             

๒. การพัฒนาโครงข่ายด้านธุรการและงาน
สนับสนุน 

             

๒.๑ จัดทำแผนพัฒนากำลังพลในทุกระดับให้
มีขีดความสามารถในการบริหารจัดการ
และดูแลโครงข่ายการสื่อสารด้านธุรการ
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
และงานสนับสนุน รวมถึงจัดทำแผน 
การบริหารจัดการด้านกำลังพลของกลุ่มงาน
ทางการสื่อสารด้านธุรการและงานสนับสนุน
อย ่างเป ็นระบบ รวมท ั ้ งทบทวนและ
ปรับปรุงให้เหมาะสมสอดคล้องกับการ
พัฒนาของเทคโนโลยีตามห้วงเวลาที่
กำหนด 
หน่วยรับผิดชอบหลัก : สม. 
หน่วยรับผิดชอบร่วม : กพ.ทหาร, กพ.เหล่าทัพ, 
สส.ทหาร, สส., สสท.ทร., ทสส.ทอ., สอ.ทอ.  
และ ทสอ.กห. 
ผลลัพธ์ : แผนพัฒนากำลังพล และแผน 
การบริหารจัดการกำลังพลกลุ่มงานทาง 
การสื่อสารด้านธุรการและงานสนับสนุน 
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

๒.๒ ศึกษาและทบทวนโครงข่ายสื่อสารด้านธุรการ
และงานสนับสนุน ที่มีอยู่ในปัจจุบัน ให้พร้อม
รองรับเครือข่ายสารสนเทศทางทหารของ 
กห. รวมทั้งศึกษาและทบทวนให้สอดคล้อง
กับการปฏิบัติการทางทหารและการพัฒนา
ของเทคโนโลยีตามห้วงเวลาที่กำหนด 
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., 
ทสส.ทอ., สอ.ทอ., ยก.ทหาร, ยก.เหล่าทัพ 
และ ทสอ.กห. 
ผลลัพธ์ : รายงานผลการประเมินโครงข่าย
สื่อสารด้านธุรการและงานสนับสนุน  
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
การศ ึกษาและทบทวนโครงข ่ายส ื ่อสาร 
ด้านยุทธการและยุทธวิธี 

             

๒.๓ จัดทำแผนปฏิบัติการการพัฒนาโครงข่าย 
การสื่อสารด้านธุรการและงานสนับสนุนของ กห. 
ซึ่งรวมถึง งาน/แผนงาน/โครงการ พร้อมจัดทำ
พิมพ์เขียว (Blue Print) เพื่อเป็นกรอบการพฒันา
โครงข่ายการสื่อสารของหน่วยใน กห. เพื่อ 
ลดความซ ้ำซ ้อน ประหย ัดงบประมาณ  
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
มีประสิทธิภาพ และมีความปลอดภัย รวมทั้ง
ศึกษาและทบทวนให้สอดคล้องกับการพัฒนา
ของเทคโนโลยี 
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., 
ทสส.ทอ., สอ.ทอ., ยก.ทหาร, ยก.เหล่าทัพ, 
สนผ.กห. และ ทสอ.กห. 
ผลลัพธ์ : แผนปฏิบัติการการพัฒนาโครงข่าย
การสื่อสารด้านธุรการและการสนับสนุนของ กห. 
พร้อมพิมพ์เขียว (Blue Print)  
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
การจัดทำพิมพ์เขียว (Blue Print) โครงข่าย
สื่อสารด้านยุทธการและยุทธวิธี 

๒.๔ เสริมสร้างและพัฒนาโครงข่ายการสื่อสาร
ด ้านธุรการและงานสนับสน ุน รวมถึง 
การปรับปรุง การส่งกำลัง และการซ่อมบำรุง 
เพ ื ่อให ้โครงข ่ายพร ้อมใช ้งานอย ่างมี
ประส ิทธ ิภาพ ม ีความปลอดภัย และ
ครอบคลุมทั่วถึงทุกหน่วย 
หน่วยรับผิดชอบหลัก : สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ., สอ.ทอ. และ ทสอ.กห. 
หน่วยรับผิดชอบร่วม : ยก.ทหาร, ยก.เหล่าทัพ, 
กบ.ทหาร , กบ.เหล ่าท ัพ , สปช.ทหาร ,  
สปช.เหล่าทัพ, สนผ.กห. และ สงป.กห.  
ผลลัพธ์ : การจัดทำงาน/แผนงาน/โครงการ  
ในการพ ัฒนา/ปร ับปร ุง/การส ่งกำล ัง/ 
การซ ่ อมบำร ุ งโครงข ่ ายการส ื ่ อสาร 
ด้านธุรการและงานสนับสนุนโดยอ้างอิงตาม
แผนปฏิบัติการฯ และพิมพ์เขียว (Blue Print) 

             

๒.๕ จัดทำหลักเกณฑ์และแนวทางการจัดสรร
งบประมาณให ้ ม ี ความสอดคล ้องกับ
แผนปฏิบัติการการพัฒนาโครงข่ายการสื่อสาร
ด้านธุรการและงานสนับสนุน ของ กห. และ
กรอบงบประมาณ 
หน่วยรับผิดชอบหลัก : สงป.กห., สปช.ทหาร 
และ สปช.เหล่าทัพ 
หน่วยรับผิดชอบร่วม : สนผ.กห., ทสอ.กห.,  
ยก.ทหาร, ยก.เหล่าทัพ, สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ. และ สอ.ทอ.  

             



- ๑๖ - 
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ผลลัพธ์ : หลักเกณฑ์การจัดสรรงบประมาณ
ประจำป ี
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

๒.๖ ศ ึ กษา ทบทวน และปร ั บปร ุ งกลไก 
การพ ิจารณา งาน/แผนงาน/โครงการ  
ที่เกี ่ยวข้องกับการสื่อสารด้านธุรการและ 
งานสนับสนุน 
หน่วยรับผิดชอบหลัก : ทสอ.กห.  
หน่วยรับผิดชอบร่วม : สนผ.กห., สงป.กห.,  
ธน., สม., ยก.ทหาร, ยก.เหล่าทัพ, สส.ทหาร, 
สส. ,  สสท.ทร., ทสส.ทอ., สอ.ทอ. และ  
นซบ.ทหาร 
ผลลัพธ ์: คำสั่ง กห. เรื่อง แนวทางการจดัหา
ระบบคอมพิวเตอร์ของ กห. หร ือคำสั่ง
คณะกรรมการที่เกี่ยวข้อง 
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

             

๒.๗ กำหนดมาตรฐานการเชื ่อมต ่อโครงข่าย 
การสื่อสารด้านธุรการและงานสนับสนุนให้
สามารถรองรับการประยุกต์แนวคิด One 
Network รวมทั้งปรับปรุงและทบทวนตาม
ห้วงเวลาเพื่อให้สอดคล้องกับการพัฒนาของ
เทคโนโลยี 
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
สอ.ทอ., ยก.ทหาร, ยก.เหล่าทัพ, สนผ.กห. 
และ ทสอ.กห. 
ผลลัพธ ์: ประกาศ กห. หรือคำสั่งคณะกรรมการ
ที่เกี่ยวข้อง 

             

๒.๘ ปรับปรุงโครงสร้างการจัดและอัตราหน่วย 
ที่รับผิดชอบกลุ่มงานการสื่อสารด้านธุรการ
และงานสนับสนุนให้เหมาะสมกับภารกิจ 
และเทคโนโลยีที่เปลี ่ยนแปลงไป ตลอดจน
ศึกษาผลกระทบจากการปรับปรุงโครงสร้างฯ 
เป็นข้าราชการพลเรือนกลาโหม พร้อมจัดทำ
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ข ้อเสนอแนะ โดยทบทวนและปร ับปรุง
โครงสร ้ างฯ ให้ สอดคล ้องก ับภารกิ จ 
และการพัฒนาของเทคโนโลยี ตามห้วงเวลา 
ที่กำหนด 
หน่วยรับผิดชอบหลัก : สนผ.กห.  
หน่วยรับผิดชอบร่วม : ยก.ทหาร, ยก.เหล่าทัพ, 
สส.ทหาร, สส., สสท.ทร., ทสส.ทอ., สอ.ทอ., 
ทสอ.กห., สม., สงป.กห., กพ.ทหาร และ  
กพ.เหล่าทัพ 
ผลลัพธ์ : อฉก. และ อจย. ที่มีการปรับปรุง 
(ถ้ามี) และรายงานผลการศึกษาฯ พร้อม
ข้อเสนอแนะ 
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

๒.๙ ติดตามและศึกษาเทคโนโลยีเพื ่อนำมา
ประยุกต์ใช้ในการพัฒนาโครงข่ายการสื่อสาร
ด้านธุรการและงานสนับสนุนให้มีความทันสมัย
อย่างต่อเนื ่องบนพื ้นฐานความมั ่นคง
ปลอดภัยสูงในการใช้งาน 
หน่วยรับผิดชอบหลัก : ทสอ.กห.  
หน่วยรับผิดชอบร่วม : สนผ.กห., สส.ทหาร, 
สส. , สสท.ทร. ,  ทสส.ทอ. ,  สอ.ทอ. ,  
นซบ.ทหาร และ ศซบ.เหล่าทัพ  
ผลล ัพธ์  :  รายงานผลการศ ึกษาให้
คณะกรรมการที่เกี่ยวข้องทราบ  
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๒. การพัฒนาระบบสารสนเทศที่มีประสิทธิภาพและสะดวกต่อการเข้าถึง  
 ๒.๑ กรอบแนวคิดพื้นฐาน 
   ๒.๑.๑  มุ ่งพัฒนากองทัพให้มีศักยภาพ พร้อมรองรับภัยคุกคามและความท้าทายในทุกมิติ   
ซึ่งจำเป็นต้องขับเคลื่อนยุทธศาสตร์การพัฒนาเทคโนโลยีดิจิทัลในทุกมิติของ กห. ทั้งทางด้านการพัฒนาระบบ
การปฏิบัติราชการของหน่วยงานในสังกัด กห. การส่งเสริมการใช้เทคโนโลยีดิจิทัลเพื่อเพิ่มประสิทธิภาพ  
การปฏิบัติงานในทุกระดับ การกำหนดมาตรฐานการเชื่อมต่อข้อมูล การพัฒนา Cloud Computing และ Edge 
Computing รวมถึงเทคโนโลยีเกิดใหม่ (Emerging Technology) ซึ่งการดำเนินการดังกล่าวจะต้องควบคู่ไปกับ 
|การรักษาความมั่นคงปลอดภัยไซเบอร์ และการรักษาข้อมูลส่วนบุคคลตามกฎหมาย 
   ๒.๑.๒  มุ่งพัฒนาเครือข่ายสารสนเทศทางทหารของ กห. (MODIN) ให้เป็นไปตามการประยุกต์แนวคิด 
One Network ซ่ึงประกอบด้วยเครือข่ายย่อยของ สป., บก.ทท., ทบ., ทร. และ ทอ. ที่มีการดำเนินการเชื่อมต่อ
และการรักษาความปลอดภัยที่เข้มแข็ง เพ่ือการใช้ประโยชน์ร่วมกัน เปรียบเสมือนเครือข่ายเดียวกัน  
   ๒.๑.๓  มุ่งเน้นการพัฒนาระบบสารสนเทศให้สามารถรองรับแนวคิดการรวมศูนย์ข้อมูล (Data Centric) 
ซ่ึงเป็นกลไกสำคัญในการพัฒนา กห. ดิจิทัล (Digital Defence) อันจะสนับสนุนให้เกิดการบูรณาการการทำงาน
ร่วมกันระหว่างหน่วยงานภายในสังกัด กห. และช่วยเพ่ิมประสิทธิภาพในการบริหารจัดการ รวมถึงจะเป็นประโยชน์
ในการต่อยอดเชิงนวัตกรรม จากการเชื่อมโยงข้อมูลเข้าด้วยกัน ภายใต้มาตรฐานกลางเดียวกัน 
   ๒.๑.๔  มุ่งเน้นการบูรณาการ เพ่ือการแก้ไขปัญหาที่มีอยู่ในปัจจุบัน วางแผนงานรองรับอนาคตที่มี
การใช้งานร่วมกัน ลดความซ้ำซ้อน ประหยัดงบประมาณ ปลอดภัย มีประสิทธิภาพ มีเสถียรภาพ และเชื่อถือได้ 
   ๒.๑.๕  มุ ่งพัฒนาให้หน่วยงานในสังกัด กห. มีการทำงานที ่เช ื ่อมโยงและบูรณาการข้อมูล  
ระหว่างหน่วยงาน มุ่งให้เกิดการใช้ทรัพยากรดิจิทัลร่วมกันอย่างมีประสิทธิภาพสูงสุด เพื่อนำไปสู่การเชื่อมโยง
หน่วยงานของ กห. (Connected Defence) โดยผู้บังคับบัญชาแต่ละระดับสามารถเข้าถึงข้อมูลได้ตามระดับ
การเข้าถึงข้อมูลที่กำหนด และใช้ประโยชน์จากการวิเคราะห์ข้อมูลขนาดใหญ่ เพื่อประกอบการวางแผน  
และการตัดสินใจได้อย่างถูกต้อง ทันสถานการณ์ รวมทั้งเปิดโอกาสให้ประชาชนสามารถเข้าถึงข้อมูล  
ที่หน่วยงานในสังกัด กห. ให้บริการประชาชน ซึ่งมีความม่ันคงปลอดภัย มีการรักษาความเป็นส่วนตัวของข้อมูล
และสามารถตรวจสอบได้ อันนำไปสู่การดำเนินงานที่มีความโปร่งใส (Transparency) และภาระรับผิดชอบ 
(Accountability) 
   ๒.๑.๖  มุ ่งเน้นให้เกิดการเปิดกว้างและความโปร่งใส (Openness and Transparency)  
ของหน่วยงานในสังกัด กห. ซึ่งมีการแบ่งปันข้อมูลระหว่างกันเพื่อรองรับกระบวนการตกลงใจของผู้บังคับบัญชา 
ในแต่ละระดับ รวมถึงหน่วยงานภาครัฐอื่น ๆ ตามความจำเป็นและเหมาะสม 
   ๒.๑.๗  มุงขับเคลื่อนการเปลี่ยนแปลงสู่ดิจิทัลของหน่วยงานในสังกัด กห. (Digital Transformation) 
โดยการปรับปรุงขอบเขตหนาที่และความรับผิดชอบ (Role Description) สำหรับตำแหน่งด้านดิจิทัลใหชัดเจน 
กำหนดแนวทางการรับราชการที่ชัดเจน (Career Path) ของตำแหนงงานด้านดิจิทัล รวมถึงการพัฒนาทักษะ
ดิจิทัลของกำลังพล (Digital Skill) 
   ๒.๑.๘  ขยายขีดความสามารถการใหบริการดิจิทัลของ กห. ใหสามารถใชงานได้ในระยะยาว (Scale-up 
Public Services) 
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   ๒.๑.๙  การแบ่งระดับความลับของข้อมูลตามที่สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน)
หรือหน่วยงานที่รับผิดชอบในระดับประเทศกำหนด ออกเป็นอย่างน้อย ๓ ระดับ ได้แก่ ข้อมูลทางการสำหรับ
ภาครัฐ (Official) ข้อมูลที่ได้รับการคุ้มครอง (Protect) และข้อมูลเปิดเผยไม่ได้ (Top Secret) รวมทั้ง 
ต้องจำกัดสิทธิ์การเข้าถึงตามระดับความลับและข้อมูลลับสูงสุด/ข้อมูลเปิดเผยไม่ได้ โดยต้องจัดเก็บในโซน 
ที่แยกต่างหาก เช่น แบบ Air-Gap (ไม่เชื่อมต่อกับภายนอกโดยตรง) 
   ๒.๑.๑๐ การบริหารจัดการวงจรชีวิตของข้อมูล (Data Lifecycle) ได้แก่ การสร้างข้อมูล (Create) 
การจัดเก็บข้อมูล (Store) การใช้ข้อมูล (Use) การเผยแพร่ข้อมูล (Publish) การจัดเก็บข้อมูลถาวร (Archive) 
และการทำลายข้อมูล (Destroy)  
   ๒.๑.๑๑ การบริหารจัดการผู้ใช้และทรัพยากร ด้วยการกำหนดสิทธิการใช้งานตามหน้าที่ (Role-Based 
Access Control) หรือลักษณะอื่นตามความจำเป็นและเหมาะสม รวมถึงการจัดทำ Service Catalog เฉพาะทางทหาร 
เช่น ระบบควบคุมยุทโธปกรณ์ ระบบแสดงแผนที่การรบ ระบบวางแผนกำลังพลควบคุมการใช้งานผ่าน Security 
Operation Center (SOC) และ Cloud Management Console ภายในหน่วยงาน 
   ๒.๑.๑๒ การพัฒนาคลาวด์ (Cloud) ควรมีลักษณะ Scalability, Flexibility, Automation, 
Virtualization, Mobility, Integration, Security, Reliability และ Worthiness ทั้งในการให้บริการแบบรวมศูนย์
และกระจายศูนย์ (Centralized and Distributed Cloud Computing ครอบคลุมถึง Cloud Disaster Recovery  
ที่เกี่ยวข้อง) รวมทั้งรองรับการทำงานร่วมกับการให้บริการชายขอบ (Edges Computing) โดยคำนึงถึงปัจจัย
เพิ ่มเติม เช่น การลดความหน่วงและเพิ ่มความเร็วในการประมวลผลข้อมูลที ่ต ้องการการตอบสนอง  
การลดภาระการรับ-ส่งข้อมูลบนเครือข่าย การเพ่ิมความยืดหยุ่นและความน่าเชื่อถือ การปรับปรุงประสิทธิภาพ
การวิเคราะห์ข้อมูล ตลอดจนการเพ่ิมความเป็นส่วนตัวและความปลอดภัย  
   ๒.๑.๑๓ ข้อกำหนดด้านกฎหมายและนโยบาย ปฏิบัติตามกฎหมาย กฎ ระเบียบ ประกาศ และคำสั่ง 
ที ่เก ี ่ยวข้องกับการรักษาความมั ่นคงปลอดภัยไซเบอร์ การรักษาความลับทางราชการ การคุ ้มครองข้อมูล 
ส่วนบุคคล และอื ่น ๆ ตลอดจนระบบงานหรือโปรแกรมประยุกต์ที ่นำมาใช้ในหน่วยงานในสังกัด กห. จะต้องมี
กระบวนการตรวจสอบด้านความปลอดภัยจากหน่วยงานภายในที ่ม ีหน้าที ่ร ับผิดชอบ รวมทั ้งม ีนโยบาย  
“Data Sovereignty” คือข้อมูลต้องอยู่ภายในประเทศไทย 
   ๒.๑.๑๔ แนวทางการบริหารจัดการคลาวด์ในภาพรวมของ กห. (Defence Cloud) 
      ๒.๑.๑๔.๑ โครงสร้างพื้นฐานต้องมีความปลอดภัยระดับสูง โดยพิจารณาใช้ Private Cloud หรือ 
Hybrid Cloud ภายในหน่วยงานความมั่นคง ซึ่งตั้งอยู่ในศูนย์ข้อมูล (Data Center: DC) ที่มีมาตรฐานความปลอดภัย
ทางกายภาพไม่ต่ำกว่าประกาศคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติหรือมาตรฐานสากล 
เช่น ISO/IEC 27001 และ MIL-STD รวมทั้งเชื่อมโยงกับระบบสื่อสารเฉพาะกิจ เช่น ระบบเครือข่ายทหาร หรือ 
ระบบ Command, Control, Communications, Computers, Intelligence, Surveillance and 
Reconnaissance (C4ISR) 
      ๒.๑.๑๔.๒ มาตรการด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์ (Cloud)  
โดยพิจารณาประยุกต์ใช้ Zero Trust Architecture: ตรวจสอบสิทธิทุกครั้งก่อนเข้าถึงทรัพยากรเข้มงวดด้าน Access 
Control และ Identity Management เช่น Multi-Factor Authentication รวมทั้งต้องจัดให้มีการบันทึก Log  
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และ Audit Trail ทุกการเข้าถึงเพื่อการตรวจสอบย้อนหลัง นอกจากนี้ ต้องทำ Penetration Testing และ Security 
Monitoring อย่างต่อเนื่อง 
      ๒.๑.๑๔.๓ การพัฒนาคลาวด์ (Cloud) ในภาพรวมของ กห. ควรเป็นไปตามความต้องการในขั้นต้น
ของหน่วยงาน ประกอบด้วย ๑) Software as a Service (SaaS) เช่น ระบบบรรเทาสาธารณภัยร่วม ระบบบริหารจัดการที่ดิน 
และระบบสารบรรณอิเล็กทรอนิกส์ ๒) Platform as a Service (PaaS) เพื่อเป็นเครื่องมือในการบริการ 
การพัฒนาระบบงานต่าง ๆ ของหน่วยในสังกัด กห. และ ๓) Infrastructure as a Service (IaaS) เช่น Storage  
และ Virtual Machine (VM) โดยพิจารณาใช้ Data Center (DC) ของแต่ละหน่วยเป็นผู้ให้บริการร่วมซึ่งกันและกัน  
ตามความจำเป็นและเหมาะสม รวมทั้งสอดคล้องกับเทคโนโลยีและการบริหารจัดการงบประมาณ 
 
 
 
 ๒.๒ แนวความคิดในการปฏิบัติ 
   ๒.๒.๑  สป., บก.ทท., ทบ., ทร. และ ทอ. จัดทำ งาน/แผนงาน/โครงการ การพัฒนาระบบสารสนเทศ 
ให้สอดคล้องตามแผนปฏิบัติการการพัฒนาระบบสารสนเทศในภาพรวมของ กห. โดยแยกการดำเนินการพัฒนาตาม 
กรอบงบประมาณของแต่ละหน่วย ภายใต้แนวความคิดการบริหารจัดการคลาวด์ในภาพรวมของ กห. (Defence Cloud) 
(ตามผนวก ก) ซึ่งมีมาตรฐานการเชื่อมโยง/เชื่อมต่อ ที่กำหนดร่วมกันภายใน กห. โดยคำนึงถึงการรักษาความมั่นคง
ปลอดภัยไซเบอร์ตั้งแต่ขั้นการออกแบบ (Security by Design) 
   ๒.๒.๒  การบริหารจัดการโครงสร้างพื้นฐานสำหรับการให้บริการด้านดิจิทัลและการให้บริการภายใน กห.  
ให้คณะกรรมการขับเคลื่อนการอำนวยการระบบควบคุมบังคับบัญชา ทท. และคณะกรรมการขับเคลื่อนระบบ
เทคโนโลยีสารสนเทศและการสื่อสารเพื่อการบริหารราชการทั่วไป กห. จัดทำธรรมาภิบาลข้อมูล (Data Governance) 
และสถาปัตยกรรมองค์กร (Enterprise Architecture: EA) ของระบบสารสนเทศเพื่อการปฏิบัติการทางทหาร  
และการบริหารราชการทั่วไปของหน่วย ภายใต้แนวความคิดการแบ่งระบบสารสนเทศตามภารกิจของ กห. (ตามผนวก ก) 
และการใหบริการประชาชน สำหรับการร้องขอโครงสร้างพื้นฐานสำหรับการให้บริการด้านดิจิทัลและการให้บริการ
ภายใน กห. ในการปฏิบัติภารกิจที่ได้รับมอบหมาย  
 ๒.๓ การแบ่งมอบความรับผิดชอบ 
   ๒.๓.๑  สป.(ทสอ.กห.) เป็นหน่วยรับผิดชอบหลัก และบูรณาการระบบบริหารราชการทั่วไปของ กห. 
ร่วมกับ บก.ทท. และเหล่าทัพ (ตามผนวก ก) โดยจะมีการดำเนินการตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First 
Policy) ของรัฐบาล และมาตรฐานต่าง ๆ ที่กำหนดไว้ ซึ่งในส่วนนี้จะต้องมีการดำเนินการวางแผนในรายละเอียด 
เพ่ือดำเนินการในการเปลี่ยนผ่านองค์กรไปสู่ดิจิทัล (Digital Transformation) และการปรับโอนข้อมูลไปสู่คลาวด์ (Cloud) 
รวมถึงการธรรมาภิบาลข้อมูลและการแลกเปลี่ยนข้อมูล เพื่อนำไปสู่การทำ Big Data Analytics และการประยุกต์ใช้
เทคโนโลยีปัญญาประดิษฐ์ (AI) ตลอดจนเทคโนโลยีเกิดใหม่ (Emerging Technology) ได้อย่างมีประสิทธิภาพต่อไป 
   ๒.๓.๒  บก.ทท. เป็นหน่วยรับผิดชอบหลักและร่วมกับเหล่าทัพในการบูรณาการระบบควบคุม
บังคับบัญชาของ ทท. (ตามผนวก ก) โดยการนำเทคโนโลยีคลาวด์ (Cloud) และการประยุกต์ใช้เทคโนโลยี
ปัญญาประดิษฐ์ (AI) ตลอดจนเทคโนโลยีเกิดใหม่ (Emerging Technology) มาใช้เพื่อรองรับการปฏิบัติการทางทหาร
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ในรูปแบบ Multi-Domain Operations และ Hybrid Warfare ได้อย่างมีประสิทธิภาพ ซึ ่งในส่วนนี ้จะต้องมี 
การดำเนินการวางแผนในรายละเอียด โดยจัดทำธรรมาภิบาลข้อมูลภาครัฐ (Data Governance) และสถาปัตยกรรม
องค์กร (EA) ของระบบสารสนเทศเพ่ือการปฏิบัติการทางทหาร (ตามผนวก ก) สำหรับการเปลี่ยนผ่านองค์กรไปสู่ดิจิทัล 
(Digital Transformation) และการให้บริการด้านความมั่นคงในภาพรวมของ กห. ซึ่งสามารถครอบคลุมการให้บริการแก่ 
สป., บก.ทท. และเหล่าทัพ รวมถึง สทป. และ อผศ. (ถ้ามี)  
 ๒.๔ แนวทางการพัฒนา 4M 1T ได้แก่ กำลังพล (Man) เครื ่องมือและยุทโธปกรณ์ (Material)  
การบริหารงบประมาณ (Money) และการบริหารราชการทั่วไป (Management) ภายใต้กรอบระยะเวลา 
ที่กำหนด (Time) หรือ 4M 1T ซึ่งได้กำหนดให้นำปัจจัยด้านการพัฒนาของเทคโนโลยี (Technology) มาใช้
ประกอบในการดำเนินกลยุทธ์ในการพัฒนา 
 

ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๑ จัดทำแผนพัฒนากำลังพลและแผนการบริหาร

จ ัดการกำลังพลกลุ ่มงานด้านเทคโนโลยี
สารสนเทศ รวมทั้งทบทวนและปรับปรุงให้
สอดคล้องกับการพัฒนาของเทคโนโลยี  
ตามห้วงเวลาที่กำหนด 
หน่วยรับผิดชอบหลัก: สม. 
หน่วยรับผิดชอบร่วม: กพ.ทหาร, กพ.เหล่าทัพ, 
สส.ทหาร, สส., สสท.ทร., ทสส.ทอ., สอ.ทอ. และ
ทสอ.กห. 
ผลลัพธ์ : แผนพัฒนากำลังพล และแผน 
การบริหารจัดการกำลังพลกลุ่มงานด้าน
เทคโนโลยีสารสนเทศ 
หมายเหตุ สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม  

             

๒ พัฒนาท ักษะด ิจ ิท ัลให ้ก ับกำล ังพล 
ให้เป็นไปตามมาตรฐานที่รัฐบาลกำหนด 
เพื่อปรับเปลี่ยนไปสู่การเป็นองค์กรดิจทิลั 
โดยอ ้างอ ิงแผนพัฒนากำล ังพลและ
แผนพัฒนาทักษะดิจิทัลในภาพรัฐบาล 
หน่วยรับผิดชอบหลกั : ทสอ.กห., สส.ทหาร, 
สส., สสท.ทร., ทสส.ทอ. และ สอ.ทอ. 
หน่วยรับผิดชอบร่วม : สม., กพ.ทหาร,  
กพ.เหล ่าท ัพ , สงป.กห., สปช.ทหาร และ  
สปช.เหล่าทัพ 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
ผลลัพธ์ : กิจกรรม/งาน การพัฒนาทักษะ
ดิจิทัลให้แก่กำลังพลในแต่ละระดบัประจำป ี

๓ วิเคราะห์ ทบทวน สถาปัตยกรรมองค์กร (EA) 
ในภาพรวม กห. และในภาพ สป., บก.ทท., ทบ., 
ทร. และ ทอ. พร้อมทั้งกำหนดแบบพิมพ์เขียว
การพ ัฒนา (Blue Print) โดยจ ั ดทำเป็ น
แผนปฏิบ ัต ิการการพ ัฒนาระบบงาน
สารสนเทศ 
หน่วยรับผิดชอบหลัก : ทสอ.กห. 
หน่วยร ับผ ิดชอบร่วม : สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ., สอ.ทอ., ยก.ทหาร,  
ยก.เหล่าทัพ, สนผ.กห., สงป.กห., สปช.ทหาร 
และ สปช.เหล่าทัพ 
ผลล ัพธ์  : แผนปฏ ิบ ัต ิการการพ ั ฒนา
ระบบงานสารสนเทศในภาพรวม กห.  
และในภาพของ สป., บก.ทท. และเหล่าทัพ 
หมายเหตุ : สป.(ทสอ.กห.) ร ับผ ิดชอบใน
ภาพรวม กห. และ สป., บก.ทท. และเหล่าทัพ 
รับผิดชอบในภาพรวมของแต่ละหน่วย ทั้งนี้ 
ถ้าหน่วยได้มีการดำเนินการไปก่อนแล้ว และ
ยังสามารถใช้ EA เดิมได้ ก็ให้รายงานผล 
การทบทวนและยืนยันให้ สป.(ทสอ.กห.) ทราบ 
 
 

             

๔ พัฒนาระบบงานสารสนเทศของแต่ละหน่วย 
ให้สอดคล้องกับแผนปฏิบัติการฯ EA 
และแบบพิมพ์เขียว (Blue Print) ของ กห. 
และแต่ละหน่วย 
หน่วยรับผิดชอบหลกั : ทสอ.กห., สส.ทหาร, 
สส., สสท.ทร., ทสส.ทอ. และ สอ.ทอ.  
หน่วยรับผิดชอบร่วม : สนผ.กห., สงป.กห., สม., 
ธน., กรม สธร. และ กรม ฝสธ.เหล่าทัพ 
ผลลัพธ ์: งาน/แผนงาน/โครงการ ประจำป ี

             

๕ ประเมินและวิเคราะหข์ีดความสามารถ Data 
Center ของ สป. บก.ทท. และเหล่าทัพ  
เพื ่อการพัฒนาและปรับปรุงให้สามารถ
รองรับเครือข่ายสารสนเทศทางทหารของ กห. 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
(MODIN) ตามการประย ุ กต์ แนวคิ ด  
One Network  
หน่วยรับผิดชอบหลัก : ทสอ.กห. 
หน ่วยร ับผ ิดชอบร ่วม : สส.ทหาร, สส.,  
สสท.ทร., ทสส.ทอ., สอ.ทอ., สนผ.กห.,  
ยก.ทหาร และ ยก.เหล่าทัพ 
ผลล ัพธ์ : รายงานผลการประเม ินและ
วิเคราะห์ขีดความสามารถของ Data Center 

๖ ศ ึกษาและทบทวนฐานข ้อม ูลและระบบ
สารสนเทศที ่ม ีการใช้งานในปัจจุบันและ
แผนงานที่เกี่ยวข้อง เพื่อวางแผนการนำ Cloud 
มาใช้เพื ่อพัฒนาระบบควบคุมบังคับบัญชา 
ระบบอาวุธ และระบบอื่น  ๆที ่ใช้สนับสนุน 
การปฏิบัต ิการทางทหารในรูปแบบ Multi-
Domain Operations และ Hybrid Warfare 
บนพ ื ้นฐานแนวค ิด  Data Centric และ 
การรักษาความมั่นคงปลอดภัย 
หน่วยรับผิดชอบหลัก: สส.ทหาร  
หน่วยรับผิดชอบร่วม: สส., สสท.ทร., ทสส.ทอ., 
สอ.ทอ., ทสอ.กห., สนผ.กห., ยก.ทหาร และ  
ยก.เหล่าทัพ 
ผลลัพธ์: รายงานผลการศึกษาและทบทวน 
รวมถ ึ งแนวทางการนำ Cloud มาใช้  
เพื่อพัฒนาเครือข่ายสารสนเทศทางทหาร 

             

๗ จัดทำพิมพ์เขียว (Blue Print) การพัฒนา 
และการบริหารจัดการ Private Cloud เพื่อ
เป ็นกรอบการพัฒนาให ้สามารถรองรับ 
ระบบควบคุมบังคับบัญชา ระบบอาวุธ และ
ระบบอื่น ๆ ที่ใช้สนับสนุนการปฏิบัติการ 
ทางทหารในรูปแบบ Multi-Domain Operations 
และ Hybrid Warfare บนพื้นฐานแนวคิด Data 
Centric และการรักษาความมั ่นคงปลอดภัย 
รวมทั ้งทบทวนและปรับปรุงตามห้วงเวลา
เพ ื ่ อให ้ สอดคล ้องก ับการพ ัฒนาข อ ง
เทคโนโลยี 
หน่วยรับผิดชอบหลัก: สส.ทหาร  

             



- ๒๔ - 
 

ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
หน่วยรับผิดชอบร่วม: สส., สสท.ทร., ทสส.ทอ., 
สอ.ทอ., ทสอ.กห., สนผ.กห., ยก.ทหาร และ  
ยก.เหล่าทัพ 
ผลลัพธ:์ พิมพ์เขียว (Blue Print) ฯ  

๘ จัดทำแผนปฏ ิบ ัต ิการการพ ัฒนาและ 
การบริหารจัดการ Private Cloud รวมถึง
ระบบงานต่าง ๆ เพื่อเป็นกรอบการพัฒนา 
ในภาพรวมของ ทท. ให้สามารถสนับสนุน 
การปฏ ิบ ั ต ิ การทางทหารในร ูปแบบ  
Multi -Domain Operations และ 
Hybrid Warfare บนพ ื ้ น ฐ านแนวคิ ด  
Data Centric และการร ักษาความม ั ่นคง
ปลอดภ ัย รวมทั ้ งทบทวนและปรับปรุง 
ให้สอดคล้องกับการพัฒนาของเทคโนโลยี 
ตามห้วงเวลาที่กำหนด 
หน่วยรับผิดชอบหลัก: สส.ทหาร  
หน่วยรับผิดชอบร่วม: สส., สสท.ทร., ทสส.ทอ., 
สอ.ทอ., ทสอ.กห., สนผ.กห., ยก.ทหาร และ 
ยก.เหล่าทัพ 
ผลลัพธ์: แผนปฏิบ ัต ิการการพัฒนาและ 
การบริหารจัดการ Private Cloud รวมถึง
ระบบงานต่าง ๆ เพื่อเป็นกรอบการพัฒนา 
ในภาพรวมของ ทท.  

             

๙ จัดทำพิมพ์เขียว (Blue Print) การพัฒนาและ
การบริหารจัดการคลาวด์ในภาพรวมของ กห. 
(Defence Cloud) เพื่อเป็นกรอบการพัฒนา
ให ้สามารถรองร ับเคร ือข ่ายเทคโนโลยี
สารสนเทศทางทหาร บนพื้นฐานแนวคิด Data 
Centric และการรักษาความมั่นคงปลอดภัย 
รวมทั ้งทบทวนและปรับปรุงตามห้วงเวลา
เพื่อให้สอดคล้องกับการพัฒนาของเทคโนโลยี 
หน่วยรับผิดชอบหลัก: ทสอ.กห.  
หน่วยรับผิดชอบร่วม: สส.ทหาร, สส., สสท.ทร., 
ทสส.ทอ., สอ.ทอ., สนผ.กห., ยก.ทหาร และ  
ยก.เหล่าทัพ 
ผลลัพธ:์ พิมพ์เขียว (Blue Print) ฯ  

             

๑๐ จัดทำแผนปฏ ิบ ัต ิการการพ ัฒนาและ 
การบริหารจัดการคลาวด์ในภาพรวมของ กห. 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
(Defence Cloud) รวมถึงระบบงานต่าง ๆ  
เพื่อเป็นกรอบการพัฒนาเครือข่ายสารสนเทศ 
ทางทหารของ กห. (MODIN) ให ้สามารถ
สนับสนุนการปฏิบัติงาน การบริหารราชการ
ทั่วไป และการปฏิบัติการทางทหาร บนพื้นฐาน
แนวคิด Data Centric และการรักษาความมั่นคง
ปลอดภัย รวมทั้งทบทวนและปรับปรุง 
ตามห้วงเวลาเพื่อให้สอดคล้องกับการพัฒนา
ของเทคโนโลยี 
หน่วยรับผิดชอบหลัก: ทสอ.กห. 
หน่วยรับผิดชอบร่วม: สส.ทหาร, สส., สสท.ทร., 
ทสส.ทอ., สอ.ทอ., สนผ.กห., ยก.ทหาร และ 
ยก.เหล่าทัพ 
ผลลัพธ์: แผนปฏิบ ัต ิการการพัฒนาและ 
การบริหารจัดการคลาวด์ในภาพรวมของ กห. 
(Defence Cloud) รวมถึงระบบงานต่าง ๆ   

๑๑ พัฒนาการบริหารจัดการคลาวด์ในภาพรวม
ของ กห. (Defence Cloud) ให้สามารถสนับสนุน
การปฏิบัติงาน การบริหารราชการทั่วไป และ 
การปฏิบัติการทางทหาร บนพื้นฐานแนวคิด 
Data Centric ตลอดจนการรักษาความมั่นคง
ปลอดภัยทีเ่หมาะสมและมีประสิทธิภาพ 
หน่วยรับผิดชอบหลัก: ทสอ.กห., สส.ทหาร, 
สส., สสท.ทร., ทสส.ทอ. และ สอ.ทอ. 
หน่วยรับผิดชอบร่วม: สนผ.กห., ยก.ทหาร,  
ยก.เหล่าทัพ, สปช.ทหาร และ สปช.เหล่าทัพ 
ผลลัพธ์: งาน/แผนงาน/โครงการ ประจำปี 
ตามแผนปฏิบัติการฯ  

             

๑๒ จัดทำหลักเกณฑ์และแนวทางการจัดสรร
งบประมาณให ้ม ี ความสอดคล ้องกับ
แผนปฏิบัติการการพัฒนาและการบริหาร
จัดการคลาวด์ในภาพรวมของ กห. (Defence 
Cloud) และระบบงานต่าง  ๆในภาพรวม กห. 
ตลอดจนแผนปฏิบ ัต ิการการพัฒนาและ 
การบริหารจัดการ Private Cloud และ 
ระบบงานต่าง ๆ  ในภาพรวมของ ทท. รวมถึง 
ตามกรอบงบประมาณประจำป ี
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
หน่วยรับผิดชอบหลัก: สงป.กห., สปช.ทหาร 
และ สปช.เหล่าทัพ 
หน่วยรับผิดชอบร่วม: ทสอ.กห., สส.ทหาร,  
สส., สสท.ทร., ทสส.ทอ., สอ.ทอ., สนผ.กห.,  
ยก.ทหาร และ ยก.เหล่าทัพ, 
ผลลัพธ์: หลักเกณฑ์การจัดสรรงบประมาณ
ประจำป ี
หมายเหตุ สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

๑๓ ศ ึ กษา ทบทวน และปร ั บปร ุ งกลไก 
การพ ิจารณา งาน/แผนงาน/โครงการ  
ที่เกี่ยวข้องกับระบบงานต่าง ๆ  
หน่วยรับผิดชอบหลัก: ทสอ.กห.  
หน่วยรับผิดชอบร่วม: สนผ.กห., สงป.กห., ธน., 
สม., ยก.ทหาร, ยก.เหล่าทัพ, สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ., สอ.ทอ. และ นซบ.ทหาร 
ผลลัพธ:์ คำสั่ง กห. เรื่อง แนวทางการจัดหา
ระบบคอมพิวเตอร์ของ กห. หร ือคำสั่ง
คณะกรรมการที่เกี่ยวข้อง 
หมายเหตุ สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

             

๑๔ แต่งตั ้งผู ้บริหารข้อมูลระดับสูง (Chief 
Data Officer: CDO) และคณะกรรมการ
ธรรมาภิบาลข้อมูล (Data Government 
Council: DGC) ท ั ้งในระดับกระทรวงและ
ระดับส ่วนราชการ ม ีหน้าที ่ข ับเคล ื ่อน 
การพัฒนาคุณภาพข้อมูล (Data Quality) 
สำหรับนำไปสู่การพัฒนาระบบสารสนเทศ
และฐานข้อมูลของหน่วยงานต่อไป 
หน่วยรับผิดชอบหลัก: ทสอ.กห., สส.ทหาร, 
สส., สสท.ทร. และ ทสส.ทอ. 
หน่วยรับผิดชอบร่วม: นขต.สป., นขต.บก.ทท. 
และ นขต.ของแต่ละเหล่าทัพ 
ผลลัพธ:์ คำสั่งแต่งตั้งผู้บริหารข้อมูลระดับสูง 
(CDO) และคณะกรรมการธรรมาภิบาลข้อมูล 
(DGC) ของแต่ละหน่วย  
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๑๕ ศ ึกษาและทบทวนการแต ่งต ั ้ งผ ู ้บร ิหาร

เทคโนโลยีสารสนเทศระดับกรม (DCIO) ให้มี 
ความสอดคล้องกันทั้งในส่วนของ สป., บก.ทท. 
และเหล่าทัพ 
หน่วยรับผิดชอบหลัก: ทสอ.กห. 
หน ่วยร ับผ ิดชอบร ่วม : สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ., ยก.ทหาร, ยก.เหล่าทัพ,  
สนผ.กห., สม., สงป.กห. และ ธน. 
ผลลัพธ์: คำสั ่งแต่งตั ้งผู ้บริหารเทคโนโลยี
สารสนเทศระดับกรม (DCIO)  
หมายเหตุ เฉพาะหน่วยที่มีการเปลี่ยนแปลง 
 

             

๑๖ กำหนดมาตรฐานกลางการเชื ่อมต่อข้อมูล
ภายใน กห. และหน่วยงานภายนอก กห. ให้มี
ความสะดวกและความมั ่นคงปลอดภัยสูง 
ในการใช้งาน 
หน่วยรับผิดชอบหลัก: ทสอ.กห. 
หน ่วยร ับผ ิดชอบร ่วม : สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ., สอ.ทอ., นซบ.ทหาร,  
ศซบ.เหล ่ าท ั พ , สนผ.กห. , สม. และ  
กรม สธร. และ กรม ฝสธ.เหล่าทัพ  
ผลลัพธ์: ประกาศ กห. เรื ่องมาตรฐานการ
เชื ่อมต่อข้อมูล หรือคำสั ่งคณะกรรมการ 
ที่เกี่ยวข้อง 

             

๑๗ ทบทวนและจัดทำข้อมูลเปิด (Open Data) 
เพ ื ่อเผยแพร ่แลกเปล ี ่ยนข ้อม ูลออกสู่
สาธารณะ และปรับปรุงข้อมูลให้เหมาะสม 
หน่วยรับผิดชอบหลัก: ทสอ.กห. 
หน ่วยร ับผ ิดชอบร ่วม : สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ., ขว.ทหาร, ขว.เหล่าทัพ,  
สนผ.กห., สม. และ ธน. 
ผลลัพธ์: ประกาศ กห. หรือ คำสั ่งของ
คณะกรรมการที่เกี่ยวข้อง  

             

๑๘ ทบทวนและจัดทำข้อมูลส่วนบุคคล (PDPA) 
รวมถ ึ งมาตรฐานควบค ุมท ี ่ เหมาะสม  
เพื่อป้องกันการกระทำความผิดทางกฎหมาย
โดยไม่ตั้งใจ 
หน่วยรับผิดชอบหลัก: สม. 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
หน ่วยร ับผ ิดชอบร ่วม : ธน., สนผ.กห., 
ทสอ.กห., สส.ทหาร, สส., สสท.ทร., ทสส.ทอ. 
และ นซบ.ทหาร 
ผลลัพธ์: ประกาศ กห. หรือ คำสั ่งของ 
คณะกรรมการที่เกี่ยวข้อง  

๑๙ ทบทวนและปรับปรุงโครงสร้างการจัดและ
อัตราของหน่วยงานด้านเทคโนโลยีสารสนเทศ 
ให้มีความเหมาะสมและสอดคล้องกับภารกิจ 
ตลอดจนเทคโนโลยี รวมถึงศึกษาผลกระทบ
จากการปรับปรุงโครงสร้างฯ เป็นข้าราชการ
พลเรือนกลาโหม พร้อมจัดทำข้อเสนอแนะ 
หน่วยรับผดิชอบหลัก: สนผ.กห.  
หน่วยรับผิดชอบร่วม: ยก.ทหาร, ยก.เหล่าทัพ, 
สม., สงป.กห., กพ.ทหาร, กพ.เหล ่าทัพ,  
สส.ทหาร, สส., สสท.ทร., ทสส.ทอ., สอ.ทอ. 
และ ทสอ.กห. 
ผลลัพธ์: อฉก. ที่มีการปรับปรุง (ถ้ามี) และ
รายงานผลกระทบฯ พร้อมข้อเสนอแนะ 
หมายเหตุ สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

             

๒๐ ทบทวน กฎ ระเบียบ ที่เกี่ยวข้อง ภายใน กห. 
ให้มีความทันสมัย ป้องกันปัญหาข้อขัดข้อง
ในการดำเนินงาน และสนับสนุนการพัฒนา
ระบบสารสนเทศที ่สามารถใช้งานร่วมกัน
ระหว่างหน่วยงานภายใน กห. ได้อย่างมี
ประส ิทธ ิภาพ รวมทั ้ งพ ิจารณาทบทวน 
ตามห้วงเวลา 
หน่วยรับผิดชอบหลัก: ทสอ.กห. 
หน่วยรับผิดชอบร่วม: สนผ.กห., สงป.กห., สม., 
ธน., ยก.ทหาร, ยก.เหล ่าท ัพ, ขว.ทหาร,  
ขว.เหล ่ าท ัพ, นซบ.ทหาร, ศซบ.ทบ., 
ศซบ.สสท.ทร., ศซบ.ทอ., สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ. และ สอ.ทอ. 
ผลลัพธ์: กฎหมาย กฎ ระเบียบ และคำสั่ง  
ที่เกี่ยวข้องได้รับการปรับปรุงแก้ไขให้ทันสมัย
สอดคล้องกับระดับประเทศเป็นสากล (ถ้ามี) 
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๓. การพัฒนาการบริหารจัดการฐานข้อมูลเพื่อสนับสนุนการตัดสินใจ  
 ๓.๑ กรอบแนวคิดพื้นฐาน 
   ๓.๑.๑  มุ่งพัฒนากองทัพให้มีศักยภาพ พร้อมรองรับภัยคุกคามและความท้าทายในทุกมิติ  รวมทั้ง
สามารถสร้างความได้เปรียบในการตัดสินใจของผู้บังคับบัญชา (Achieving Decision Superiority) บนพื้นฐาน
ของการมีข้อมูลที ่ครบถ้วน ถูกต้อง และรวดเร็วกว่า เพื ่อทำให้สามารถตัดสินใจได้อย่างมีประสิทธิภาพ 
และมีความเหนือกว่า ด้วยการนำเทคโนโลยี Big Data Analytics และเทคโนโลยีปัญญาประดิษฐ์ (AI) รวมถึง
เทคโนโลยีเกิดใหม ่(Emerging Technology) มาประยุกต์ใช้ในการบริหารจัดการฐานข้อมูลเพ่ือสนับสนุนการตกลงใจ
ของผู้บังคับบัญชา ซึ่งการดำเนินการดังกล่าวจะต้องควบคู่ไปกับการรักษาความมั่นคงปลอดภัยไซเบอร์ และการรักษา
ข้อมูลส่วนบุคคลตามกฎหมาย 
   ๓.๑.๒  มุ่งพัฒนาระบบฐานข้อมูลเพื่อการตัดสินใจบนเครือข่ายสารสนเทศทางทหารของ กห. (MODIN) 
ภายใต้แนวคิดการรวมศูนย์ข้อมูล (Data Centric) และการประยุกต์แนวคิด One Network ซึ่งมีการรักษาความมั่นคง
ปลอดภัยไซเบอร์ที่เข้มแข็ง เพ่ือการใช้ประโยชน์ร่วมกัน เปรียบเสมือนเครือข่ายเดียวกัน  
   ๓.๑.๓  มุ่งเน้นการพัฒนาระบบฐานข้อมูลเพื่อการตัดสินใจตามแนวคิดการรวมศูนย์ข้อมูล (Data 
Centric) ซึ่งเป็นกลไกสำคัญในการยกระดับการพัฒนา กห. ดิจิทัล (Digital Defence) เพราะการดำเนินงาน 
ในการรวมศูนย์ข้อมูล (Data Centric) จะสนับสนุนให้เกิดการบูรณาการการทำงานระหว่างหน่วยงาน อันจะช่วย 
เพิ่มประสิทธิภาพในการตัดสินใจหรือการตกลงใจของผู้บังคับบัญชา การบริหารจัดการ การปฏิบัติการทางทหาร  
และการให้บริการประชาชน รวมถึงจะเป็นประโยชน์ในการต่อยอดเชิงนวัตกรรม จากการเชื่อมโยงข้อมูลเข้าด้วยกัน  
ภายใต้มาตรฐานกลางเดียวกัน 
   ๓.๑.๔  มุ่งเน้นการบูรณาการเพื่อการแก้ไขปัญหาที่มีอยู่ในปัจจุบัน วางแผนงานรองรับอนาคต  
ที่มีการใช้งานร่วมกัน ลดความซ้ำซ้อน ประหยัดงบประมาณ ปลอดภัย มีประสิทธิภาพ มีเสถียรภาพ และเชื่อถือได้ 
โดยสามารถสนับสนุนข้อมูลเพ่ือการตกลงใจของผู้บังคับบัญชาในแต่ละระดับได้ทันต่อสถานการณ์ 
   ๓.๑.๕  มุ่งเน้นการบูรณาการในการนำ Big Data Analytics และเทคโนโลยีปัญญาประดิษฐ์ (AI)  
รวมถึงเทคโนโลยีเกิดใหม่ (Emerging Technology) มาใช้ในการบริหารจัดการฐานข้อมูลในภารกิจหลัก  
เช่น การรวบรวมข้อมูลข่าวกรอง การวิเคราะห์สภาวะแวดล้อมและภัยคุกคาม การเลือกเป้าหมายในการปฏิบัติการ 
การควบคุมพาหนะไร้คนขับ การป้องกันและตอบโต้ทางไซเบอร์ และการวิเคราะห์ขีดความสามารถกำลังรบ 
ในอนาคต รวมถึงการบริหารจัดการฐานข้อมูลในภารกิจสนับสนุน เช่น การบริหารจัดการกำลังพล การส่งกำลังบำรุง 
การคัดกรองแผนงาน/โครงการที่ซ้ำซ้อน และการบริหารทรัพยากรของหน่วยงานในภาพรวม 
   ๓.๑.๖  การนำเทคโนโลยีปัญญาประดิษฐ์ (AI) มาใช้ใน กห. จะเป็นไปอย่างมีความรับผิดชอบ 
(Responsible AI) โดยเคารพต่อกฎหมายมนุษยธรรมระหว่างประเทศ และไม่ละเมิดสิทธิมนุษยชน  
ซึ ่งครอบคลุมหลักการ เช่น ให้มีมนุษย์อยู่ในขั้นตอนการตัดสินใจวิกฤตเสมอ (Human-in-Command)  
ไม่ใช้เทคโนโลยีปัญญาประดิษฐ์ (AI) ในลักษณะที่ไร้การควบคุมในอาวุธสังหาร (หุ่นยนต์รบอัตโนมัติแบบสมบูรณ์)  
และการคำนึงถึงความโปร่งใสสามารถตรวจสอบได้ของระบบเทคโนโลยีปัญญาประดิษฐ์ (AI Explainability) 
ทั้งนี้ เนื่องจากไม่สามารถให้เทคโนโลยีปัญญาประดิษฐ์ (AI) รับผิดชอบต่อข้อผิดพลาดที่อาจเกิดข้ึนได้ 
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   ๓.๑.๗  การนำเทคโนโลยีมาใช้เพิ่มประสิทธิภาพทางทหาร ต้องไม่ลดทอนความมั่นคงปลอดภัย  
ในการใช้งาน 
 ๓.๒ แนวความคิดในการปฏิบัติ 
   ๓.๒.๑  สป., บก.ทท., ทบ., ทร. และ ทอ. จะต้องจัดทำ งาน/แผนงาน/โครงการ การพัฒนา
ระบบงานด้วยเทคโนโลยีดิจิทัล รวมทั้งศักยภาพและขีดความสามารถทางด้าน Big Data Analytics เทคโนโลยี
ปัญญาประดิษฐ์ (AI) และเทคโนโลยีเกิดใหม่ (Emerging Technology) ของหน่วยให้สอดคล้องตามแผนปฏิบัติ
การการพัฒนาศักยภาพและขีดความสามารถทางด้าน Big Data Analytics เทคโนโลยีปัญญาประดิษฐ์ (AI) และ
เทคโนโลยีเกิดใหม่ (Emerging Technology) ของ กห. โดยแยกการดำเนินการพัฒนาตามกรอบงบประมาณ
ของแต่ละหน่วย 
   ๓.๒.๒  สป., บก.ทท. และเหล่าทัพ มุ่งพัฒนากำลังพลและบริหารจัดการกำลังพลที่ปฏิบัติงานด้านข้อมูล
และการจัดการข้อมูล รวมถึงเทคโนโลยีการวิเคราะห์ข้อมูล เช่น Big Data Analytics เทคโนโลยีปัญญาประดิษฐ์ (AI) 
และเทคโนโลยีเกิดใหม่ (Emerging Technology) เพ่ือความสามารถในการพ่ึงพาตัวเองและความยั่งยืนในอนาคต 
   ๓.๒.๓  การบริหารจัดการข้อมูลเพื่อสนับสนุนการตัดสินใจ 
      ๓.๒.๓.๑ ให้คณะทำงานด้านเทคโนโลยีสารสนเทศ การสื ่อสาร ไซเบอร์ และกิจการอวกาศ 
ด้านความมั่นคง กห. ภายใต้คณะกรรมการขับเคลื่อนด้านเทคโนโลยีสารสนเทศและการสื่อสาร กห. ทำหน้าที่
พิจารณากำหนดมาตรฐานและแนวทางในการกำกับดูแลและการบริหารจัดการข้อมูลในภาพรวม กห. เช่น การกำหนด
หน้าที่และความรับผิดชอบต่อข้อมูล การจำแนกประเภทข้อมูล (Data Classification) วงจรชีวิตของข้อมูล (Data 
Lifecycle) การเชื่อมต่อและแลกเปลี่ยนข้อมูลตามแนวความคิดการรวมศูนย์ข้อมูล (Data Centric) เพื่อให้เกิด 
การแบ่งปันข้อมูลระหว่างกัน รองรับกระบวนการตกลงใจของผู้บังคับบัญชาในแต่ละระดับ รวมถึงหน่วยงานภาครัฐอ่ืน ๆ 
ตามความจำเป็นและเหมาะสม ตลอดจนพิจารณาบูรณาการการนำเทคโนโลยีปัญญาประเดิษฐ์ (AI) และเทคโนโลยีเกิดใหม่ 
(Emerging Technology) มาใช้ใน กห. เพ่ือลดความซ้ำซ้อน ประหยัดงบประมาณ และเพ่ิมประสิทธิภาพในการปฏิบัติงาน 
      ๓.๒.๓.๒ ให้คณะกรรมการขับเคล ื ่อนการอำนวยการระบบควบคุมบังค ับบัญชา ทท.  
และคณะกรรมการขับเคลื่อนระบบเทคโนโลยีสารสนเทศและการสื่อสารเพื่อการบริหารราชการทั่วไป  กห. 
จัดทำธรรมาภิบาลข้อมูล (Data Governace) และสถาปัตยกรรมองค์กร (EA) ของระบบสารสนเทศเพื่อการปฏิบัติการ
ทางทหาร และการบริหารจัดการงานทั่วไปของหน่วย ภายใต้แนวความคิดการแบ่งระบบสารสนเทศตามภารกิจของ กห.  
(ตามผนวก ก) สำหรับการบริหารจัดการข้อมูลและการสนับสนุนการตัดสินใจในการปฏิบัติตามภารกิจที่ได้รับ
มอบหมาย 
 ๓.๓ การแบ่งมอบความรับผิดชอบ 
   ๓.๓.๑  สป.(ทสอ.กห.) เป็นหน่วยรับผิดชอบหลักในการบูรณาการร่วมกับ บก.ทท. และเหล่าทัพ ในการออกแบบ 
พัฒนา และบริหารจัดการระบบฐานข้อมูลเพื ่อการตัดสินใจของผู ้บังคับบัญชาของระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารเพื่อการบริหารราชการทั่วไป ด้วยการประยุกต์ใช้ Big Data Analytic เทคโนโลยีปัญญาประดิษฐ์ (AI)  
และเทคโนโลยีเกิดใหม ่(Emerging Technology) อย่างเหมาะสม มีประสิทธิภาพ ลดความซ้ำซ้อน และประหยัดงบประมาณ 
   ๓.๓.๒  บก.ทท.(สส.ทหาร) เป็นหน่วยรับผิดชอบหลักในการบูรณาการร่วมกับ และเหล่าทัพ ในการออกแบบ 
พัฒนา และบริหารจัดการระบบฐานข้อมูลเพื่อการตัดสินใจของผู้บังคับบัญชาในภารกิจการปฏิบัติการทางทหาร  
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ด้วยการประยุกต์ใช้ Big Data Analytic เทคโนโลยีปัญญาประดิษฐ์ (AI) และเทคโนโลยีเกิดใหม่ (Emerging 
Technology) อย่างเหมาะสมและมีประสิทธิภาพ 
   ๓.๓.๓  ทบ., ทร., ทอ. และส่วนราชการอ่ืน  ๆในสังกัด กห. รับผิดชอบหลักในการพัฒนาข้อมูล การบริหาร
จัดการวงจรชีว ิตของข้อมูล (Data Lifecycle) ในความรับผิดชอบตามภารกิจ หรือที ่ได้ร ับมอบหมาย เพ่ือให้ 
ระบบฐานข้อมูลมีความพร้อมในการใช้งาน รวมทั้งดำเนินการเชื่อมโยงและแลกเปลี่ยนข้อมูล เพื่อสนับสนุนการตัดสินใจ
รว่มกันได้อย่างมีประสิทธิภาพ 
 ๓.๔ แนวทางการพัฒนา 4M 1T ได้แก่ กำลังพล (Man) เครื ่องมือและยุทโธปกรณ์ (Material)  
การบริหารงบประมาณ (Money) และการบริหารราชการทั่วไป (Management) ภายใต้กรอบระยะเวลา 
ที่กำหนด (Time) หรือ 4M 1T ซึ่งได้กำหนดให้นำปัจจัยด้านการพัฒนาของเทคโนโลยี (Technology) มาใช้
ประกอบในการดำเนินกลยุทธ์ในการพัฒนา 

 
ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 

๑ จัดทำแผนพัฒนากำลังพลและแผนการบริหาร
จัดการด้านกำลังพลกลุ่มงานด้านฐานข้อมูล 
Big Data Analytics, AI และ Emerging 
Technology อย ่างเป ็นระบบ รวมทั้ ง
ปร ับปรุงให ้เหมาะสมตามห้วงเวลา และ 
การพัฒนาของเทคโนโลยี 
หน่วยรับผิดชอบหลัก: สม. 
หน่วยรับผิดชอบร่วม: กพ.ทหาร, กพ.เหล่าทัพ, 
สส.ทหาร, สส., สสท.ทร., ทสส.ทอ., สอ.ทอ., 
สนผ.กห. และ ทสอ.กห. 
ผลลัพธ์ : แผนพัฒนากำลังพล และแผน 
การบริหารจัดการกำลังพลกลุ ่มงานด้าน
ฐานข้อมูล Big Data Analytics, AI และ 
Emerging Technology 
หมายเหตุ สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

             

๒ กำหนดมาตรฐานการจัดเก็บข้อมูลภายใน กห. 
และดำเน ินการปร ับเปล ี ่ ยนร ูปแบบ 
การปฏิบัติงานให้อยู่ในรูปแบบเดียวกัน  
หน่วยรับผิดชอบหลัก: ทสอ.กห.  
หน่วยรับผิดชอบร่วม: สส.ทหาร, สส., สสท.ทร., 
ทสส.ทอ., สอ.ทอ., สนผ.กห., กรม สธร.,  
กรม ฝสธ.เหลา่ทัพ, สนพ.สสน.สป., สนพ.ยบ.ทหาร, 
พบ., พร., พอ. และ รพ.ผศ. 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
ผลล ัพธ์ : ประกาศ กห. หร ือคำส ั ่ งของ
คณะกรรมการที่เกี่ยวข้อง เรื่องการกำหนด
มาตรฐาน 

๓ จัดทำแผนปฏิบัติการการพัฒนาฐานขอ้มลู 
Big Data Analytics, AI และ Emerging 
Technology ในภาพรวมของ กห. เพื่อ
สนับสนุนการตกลงใจของผู้บังคับบัญชา
ได้อย่างมีประสิทธิภาพ รวมทั้งทบทวน
และปร ับปร ุงตามห ้วง เวลาเพ ื ่ อ ให้
สอดคล้องกับการพัฒนาของเทคโนโลยี 
ตลอดจนผลการวิเคราะห์ EA ที ่ได ้มี 
การจัดทำตามหัวข้อการพัฒนาระบบ
สารสนเทศที่มีประสิทธิภาพและสะดวก
ต่อการเข้าถึง 
หน่วยรับผิดชอบหลัก: ทสอ.กห.  
หน่วยรับผิดชอบร่วม: สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ., สอ.ทอ., สนผ.กห., 
ยก.ทหาร และ ยก.เหล่าทัพ 
ผลล ัพธ์ :  แผนปฏิบ ัต ิการการพัฒนา
ฐานข้อมูล Big Data Analytics, AI และ 
Emerging Technology ของ กห. ซึ่ง
ประกอบด้วย งาน/แผนงาน/โครงการ 

             

๔ คัดเลือกระบบงานที ่มีการใช้งานร่วมกัน 
ทุกส่วนราชการภายใน กห. เช่น งานบริการ
ทางการแพทย์ งานสารบรรณ งานกำลังพล 
งานส่งกำลังบำรุง สำหรับจัดทำเป็นระบบ
สารสนเทศนำร ่อง (Sandbox) ของ กห.  
ให ้สามารถใช ้ งานร ่ วมก ันภายใน กห. 
สนับสนุนการตกลงใจของผู ้บ ังคับบัญชา  
การปฏิบัติงานของเจ้าหน้าที่ ผู้รับบริการและ
ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง และกำหนด
สิทธิการเข้าถึงข้อมูลที่เหมาะสม 
หน่วยรับผิดชอบหลัก: ทสอ.กห. 
หน่วยรับผิดชอบร่วม: สนผ.กห., สม., ธน.,  
กรม สธร., กรม ฝสธ.เหล ่าทัพ, สบ.ทหาร,  
สบ.เหล่าทัพ, สส.ทหาร, สส., สสท.ทร., ทสส.ทอ., 
สอ.ทอ., สนพ.สสน.สป., สนพ.ยบ.ทหาร, พบ., 
พร. และ พอ. 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
ผลลัพธ์: รมว.กห. กรุณาอนุมัตใิห้ดำเนินการ
จ ัดทำเป ็นระบบสารสนเทศนำร ่อง 
(Sandbox) ของ กห. และรายงานผล
การดำเน ินการพร ้อมแผนการขยาย
ขอบเขตไปยังระบบงานอื่น ๆ 

๕ ติดตามและศึกษาเทคโนโลยีฐานข้อมูล 
Big Data Analytics, AI และ Emerging 
Technology เพื่อนำมาประยุกต์ใช้และ
พัฒนาเครือข่ายสารสนเทศทางทหารของ กห.  
หน่วยรับผิดชอบหลัก: ทสอ.กห.  
หน่วยรับผิดชอบร่วม: สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ., สอ.ทอ., สนผ.กห., 
ยก.ทหาร และ ยก.เหล่าทัพ 
ผลลัพธ์ : รายงานผลการติดตามและ
ศึกษาให้คณะกรรมการที่เกี่ยวข้องทราบ 

             

๖ จัดทำหลักเกณฑ์และแนวทางการจัดสรร
งบประมาณให ้ ม ี ความสอดคล ้องกับ
แผนปฏิบ ัต ิการการพัฒนาฐานข้อมูล  
Big Data Analytics, AI และ Emerging 
Technology ในภาพรวมของ กห. รวมถึง
กรอบงบประมาณประจำป ี
หน่วยรับผิดชอบหลัก: สงป.กห., สปช.ทหาร 
และ สปช.เหล่าทัพ 
หน่วยรับผิดชอบร่วม: ทสอ.กห., สส.ทหาร,  
สส., สสท.ทร., ทสส.ทอ., สอ.ทอ., สนผ.กห.,  
ยก.ทหาร และ ยก.เหล่าทัพ 
ผลลัพธ์: หลักเกณฑ์การจัดสรรงบประมาณ
ประจำป ี
หมายเหตุ สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

             

๗ ปรับปรุงโครงสร้างการจัดและอัตราของ
หน่วยที ่ร ับผ ิดชอบงานด้านฐานข้อมูล  
Big Data Analytics, AI และ Emerging 
Technology ให้เหมาะสมกับภารกิจ และ
การพัฒนาของเทคโนโลยี ตลอดจนศึกษา
ผลกระทบจากการปรับปรุงโครงสร้างฯ เป็น
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
ข้าราชการพลเรือนกลาโหม ทั้งนี้ ให้ทบทวน
และปรับปรุงโครงสร้างฯ ให้สอดคล้องกับ
ภารก ิจและการพ ัฒนาของเทคโนโลยี  
ตามห้วงเวลา 
หน่วยรับผิดชอบหลัก: สนผ.กห. 
หน่วยรับผิดชอบร่วม: ทสอ.กห., สส.ทหาร,  
สส., สสท.ทร., ทสส.ทอ., สอ.ทอ., สม., สงป.กห.,  
ยก.ทหาร และ ยก.เหล่าทัพ 
ผลลัพธ์: อฉก. ที่มีการปรับปรุง (ถ้ามี) และ
รายงานผลการศึกษาฯ พร้อมข้อเสนอแนะ 
หมายเหตุ สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 
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 ๔. การพัฒนาการรักษาความปลอดภัยของระบบสารสนเทศและโครงข่ายการสื่อสาร  
  ๔.๑ กรอบแนวคิดพื้นฐาน 
   ๔.๑.๑  มุ่งเน้นการบูรณาการ เพื่อการแก้ไขปัญหาที่มีอยู่ในปัจจุบัน วางแผนงานรองรับอนาคต 
ที่มีการใช้งานร่วมกัน ลดความซ้ำซ้อน ประหยัดงบประมาณ โดยจะต้องสามารถสร้างความมั่นคงปลอดภัย
ให้กับระบบสารสนเทศและโครงข่ายการสื่อสารได้อย่างมีประสิทธิภาพ มีเสถียรภาพ และเชื่อถือได้ 
   ๔.๑.๒  มุ่งพัฒนากองทัพให้มีศักยภาพ ในการทำหน้าที่ป้องกัน รับมือ และลดความเสี่ยงจาก 
ภัยคุกคามทางไซเบอร์ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัย  
ไซเบอร์ของ กห. โดยจะต้องดำเนินการให้เป็นไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของประเทศ 
   ๔.๑.๓  มุ่งพัฒนาให้หน่วยงานด้านไซเบอร์ในสังกัด กห. ให้มีขีดความสามารถในการปกป้องโครงข่าย 
การสื่อสารและเครือข่ายสารสนเทศทางทหารของ กห. (MODIN) ซึ่งเป็นไปตามการประยุกต์แนวคิด One Network  
ที่ประกอบด้วยเครือข่ายย่อยของ สป., บก.ทท., ทบ., ทร. และ ทอ. ที่มีการดำเนินการเชื่อมต่อเพื่อการใช้ประโยชน์ร่วมกัน 
เปรียบเสมือนเครือข่ายเดียวกัน โดยมีการแยกการดำเนินการตามแผนการพัฒนาฯ ตามกรอบงบประมาณของแต่ละหน่วย 
ภายใต้มาตรฐานการเชื่อมโยง/เชื่อมต่อ ที่กำหนดร่วมกันภายใน กห. รวมถึงบูรณาการข้อมูลและทรัพยากรร่วมกัน  
เพ่ือนำไปสู่การเชื่อมโยงหน่วยงานของ กห. (Connected Defence) โดยผู้บังคับบัญชาแต่ละระดับสามารถเข้าถึงข้อมูล 
เพ่ือประกอบการวางแผนและการตัดสินใจได้อย่างถูกต้อง รวมทั้งทันต่อสถานการณ์ 
   ๔.๑.๔  บูรณาการร่วมกันในการพัฒนาศักยภาพและขีดความสามารถทางด้านไซเบอร์ของ กห.  
ทั้งเชิงป้องปราม (Offensive Cyberspace Operations: OCO) และเชิงรับ (Defensive Cyberspace 
Operations: DCO) รวมถึงการปฏิบัติการเครือข่ายสารสนเทศ (Information Network Operations: INO) 
ให้สามารถรองรับภัยคุกคามทางไซเบอร์ทั้ง ๓ ระดับ ตามท่ีกฎหมายกำหนดได้อย่างมีประสิทธิภาพ 
 ๔.๒ แนวความคิดในการปฏิบัติ 
   ๔.๒.๑  สป., บก.ทท., ทบ., ทร. และ ทอ. จะต้องจัดทำ งาน/แผนงาน/โครงการ การพัฒนา
ศักยภาพทางไซเบอร์ของหน่วยให้สอดคล้องตามแผนปฏิบัติการการพัฒนาศักยภาพและขีดความสามารถ 
ด้านไซเบอร์ของ กห. โดยแยกการดำเนินการพัฒนาตามกรอบงบประมาณของแต่ละหน่วย  
   ๔.๒.๒  สป., บก.ทท., ทบ., ทร. และ ทอ. มุ ่งพัฒนากำลังพลและบริหารจัดการกำลังพล 
ที่ปฏิบัติงานด้านไซเบอร์อย่างเป็นระบบ  
 ๔.๓ การแบ่งมอบความรับผิดชอบ ตามกฎหมาย ประกาศ และอนุมัติของ รมว.กห. ที่เก่ียวข้องดังนี้ 
   ๔.๓.๑  สป.(ทสอ.กห.) รับผิดชอบงานด้านนโยบายและกำกับดูแลงานด้านไซเบอร์ของ กห. ได้แก ่
      ๔.๓.๑.๑ การขับเคลื่อนการดำเนินการระดับนโยบาย กห. 
      ๔.๓.๑.๒ เป็นหน่วยควบคุมและกำกับดูแล และศูนย์ประสานการรักษาความมั ่นคง
ปลอดภัยระบบคอมพิวเตอร์ กห. และ สป. ซึ่งทำหน้าที่เป็นศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์ของส่วนราชการระดับกระทรวง (Sectoral CERT) รวมถึงเป็นหน่วยรับผิดชอบดูแลการรักษา
ความมั่นคงปลอดภัยไซเบอร์ให้กับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศของ สป. 
      ๔.๓.๑.๓ เป็นหน่วยตรวจประเมินกลางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ กห. 
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      ๔.๓.๑.๔ การจัดการอบรมผู้ตรวจประเมินมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ของ กห. เช่น ISO/IEC 27001 หรือมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทางทหาร 
      ๔.๓.๑.๕ วางแผนป้องกันและป้องปรามการปฏิบัติการทางไซเบอร์ภายใต้ความรับผิดชอบ
ของหน่วย 
 
 
   ๔.๓.๒  บก.ทท.(นซบ.ทหาร) รับผิดชอบการปฏิบัติการร่วมทางไซเบอร์ของ ทท. ได้แก่ 
      ๔.๓.๒.๑ การวางแผนป้องกันและป้องปรามการปฏิบัติการร่วมทางไซเบอร์ รวมทั้ง 
การปฏิบัติการร่วมทางไซเบอร์ในทุกระดับภัยคุกคามทางไซเบอร์ 
      ๔.๓.๒.๒ จัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ บก.ทท. และ/หรือ 
ศูนย์ปฏิบัติการร่วมทางไซเบอร์ (Joint cyber operation center: JCOC) ซึ่งรับผิดชอบการปฏิบัติการร่วมของ บก.ทท. 
และเหล่าทัพ โดยใช้ชุดเคลื่อนที่เร็ว (Cyber Protection Team: CPT) เข้าดำเนินการ 
      ๔.๓.๒.๓ การจัดการฝึกทางไซเบอร์ รวมถึงการจัดให้มีระบบที่ใช้ในการจัดการฝึก 
      ๔.๓.๒.๔ การจัดการอบรมหลักสูตรไซเบอร์ทั้งเชิงป้องปราม (Offensive) และเชิงรับ (Defensive) 
รวมถึงการปฏิบัติการเครือข่ายสารสนเทศ (INO) 
   ๔.๓.๓  ทบ., ทร. และ ทอ. รับผิดชอบการปฏิบัติการทางไซเบอร์ตามหลักนิยมของแต่ละหน่วย ได้แก่ 
      ๔.๓.๓.๑ วางแผนป้องกันและป้องปรามการปฏิบัติการทางไซเบอร์ภายใต้ความรับผิดชอบ
ของหน่วย รวมทั้งเตรียมพร้อมเข้าร่วมปฏิบัติการร่วมทางไซเบอร์ในทุกระดับภัยคุกคามทางไซเบอร์ตามที่ได้รับ
การประสานจาก บก.ทท.(นซบ.ทหาร) 
      ๔.๓.๓.๒  จัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ของหน่วย 
 ๔.๔ แนวทางการพัฒนา 4M 1T ได้แก่ กำลังพล (Man) เครื ่องมือและยุทโธปกรณ์ (Material)  
การบริหารงบประมาณ (Money) และการบริหารราชการทั่วไป (Management) ภายใต้กรอบระยะเวลา 
ที่กำหนด (Time) หรือ 4M 1T ซึ่งได้กำหนดให้นำปัจจัยด้านการพัฒนาของเทคโนโลยี (Technology) มาใช้
ประกอบในการดำเนินกลยุทธ์ในการพัฒนา 
 

ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๑ จัดทำแผนพัฒนากำลังพลและแผนการบริหาร

จัดการกำลังพลกลุม่งานด้านไซเบอร ์รวมทัง้
ทบทวนและปร ับปร ุงให ้ เหมาะสมกับ 
การพัฒนาของเทคโนโลยตีามห้วงเวลา 
หน่วยรับผิดชอบหลัก : สม. และ นซบ.ทหาร 
หน่วยรับผิดชอบร่วม : กพ.ทหาร, กพ.เหล่าทัพ, 
ยก.ทหาร, ยก.เหล่าทัพ, ศซบ.เหล่าทัพ และ
ทสอ.กห. 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
ผลลัพธ์ : แผนพัฒนากำลังพล และแผน 
การบริหารจัดการกำลังพลหน่วยไซเบอร์ 
หมายเหต : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

๒ แต่งตั ้งผู ้บริหารความมั ่นคงปลอดภัย
สารสนเทศ (Chef Information Security 
Officer: CISO) หร ือ Chief Security Officer 
(CSO) ในแต่ละระดับหน่วยตามความจำเปน็
และเหมาะสมเพื่อให้แต่ละหน่วยมีการรักษา
ความล ับของข ้อม ูล (Confidentiality)  
การรักษาความถูกต้องของข้อมูล (Integrity) 
และเสถ ียรภาพความม ั ่นคงของระบบ 
(Availability)  
หน่วยรับผิดชอบหลัก : ทสอ.กห. 
หน่วยรับผิดชอบร่วม : นซบ.ทหาร, ศซบ.ทบ., 
ศซบ.สสท.ทร. และ ศซบ.ทอ.  
ผลลัพธ:์ คำสั่งแต่งตั้ง CISO หรือ CSO 

             

๓ กำหนดให้มีเจ้าหน้าที่ DevSecOps ทำหน้าที่
ร่วมออกแบบและตรวจสอบการรักษาความ
ปลอดภัยของระบบสารสนเทศภายใน กห. 
ตั ้งแต่ขั ้นตอนเริ ่มออกแบบ เพื ่อให้หน่วย 
และผู้ใช้งานมีความมั่นใจในการใช้งาน 
หน่วยรับผิดชอบหลัก : ทสอ.กห. 
หน่วยรับผิดชอบร่วม : นซบ.ทหาร, ศซบ.ทบ., 
ศซบ.สสท.ทร. และ ศซบ.ทอ.  
ผลลัพธ์ : ประกาศ กห. หร ือคำส ั ่งของ
คณะกรรมการที่เกี่ยวข้อง  

             

๔ จัดทำกิจกรรม/งาน/แผนงานการสร้างความ
ตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์
แก่กำลังพลอย่างเป็นระบบและต่อเนื่อง 
หน่วยรับผิดชอบหลัก : ทสอ.กห., นซบ.ทหาร, 
ศซบ.ทบ., ศซบ.สสท.ทร. และ ศซบ.ทอ. 
หน่วยรับผิดชอบร่วม : สงป.กห., สปช.ทหาร 
และ สปช.เหล่าทัพ  
ผลลัพธ ์: กิจกรรม/งาน/แผนงานที่เกี่ยวข้อง
ประจำป ี
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๕ จัดทำแผนปฏิบัติการการพัฒนาศักยภาพ

และขีดความสามารถด้านไซเบอร์ของ กห.  
ซึ ่งประกอบด้วย งาน/แผนงาน/โครงการ 
ทั้งนี้ให้ทบทวนและปรับปรุงให้มีความทันสมัย
พร้อมรับมือกับภัยคุกคามทางไซเบอร์ได้ 
ทันต่อสถานการณ์ 
หน่วยรับผิดชอบหลัก : ทสอ.กห. 
หน่วยรับผิดชอบร่วม : นซบ.ทหาร, ศซบ.ทบ., 
ศซบ.สสท.ทร., ศซบ.ทอ., ยก.ทหาร, ยก.เหล่าทัพ, 
สปช.ทหาร, สปช.เหล่าทัพ, สนผ.กห. และ
สงป.กห. 
ผลลัพธ ์: แผนปฏิบัติการการพัฒนาศักยภาพ
และขีดความสามารถด้านไซเบอร์ของ กห. 

             

๖ จัดทำหลักเกณฑ์และแนวทางการจัดสรร
งบประมาณให ้ ม ี ความสอดคล ้องกับ
แผนปฏิบัต ิการการพัฒนาศักยภาพและ 
ขีดความสามารถด้านไซเบอร์ของ กห. รวมถึง
กรอบงบประมาณ 
หน่วยรับผิดชอบหลัก : สงป.กห., สปช.ทหาร 
และ สปช.เหล่าทัพ 
หน่วยรับผิดชอบร่วม : สนผ.กห. และ ทสอ.กห., 
นซบ.ทหาร , ศซบ.เหล่าทัพ , ยก.ทหาร,  
ยก.เหล่าทัพ, สปช.ทหาร และ สปช.เหล่าทัพ  
ผลลัพธ์ : หลักเกณฑ์การจัดสรรงบประมาณ
ประจำป ี
หมายเหตุ สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

             

๗ ติดตามและศึกษาเทคโนโลยีที่เกี่ยวข้อง
และวิเคราะห์ความเสี ่ยงด้านไซเบอร์
อย่างต่อเนื่อง  
หน่วยรับผิดชอบหลัก : ทสอ.กห., นซบ.ทหาร, 
ศซบ.ทบ., ศซบ.สสท.ทร. และ ศซบ.ทอ. 
หน่วยรับผิดชอบร่วม : สนผ.กห., ยก.ทหาร 
และ ยก.เหล่าทัพ  
ผลลัพธ ์: รายงานผลการติดตามและศกึษาฯ 
ให้คณะกรรมการที่เกี่ยวข้องทราบตามห้วงเวลา 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๘ ทบทวนนโยบาย มาตรฐาน และแนวทางปฏิบัติ

ก ับสภาพแวดล้อมการปฏิบ ัต ิการไซเบอร์ 
ของบริการที ่สำคัญของหน่วยงานของ กห.  
และโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และ
ภูมิทัศน์ภัยคุกคามทางไซเบอร์ในปัจจุบัน 
อย่างน้อยปีละหนึ่งครั้ง รวมทั้งการออกประกาศ 
คำสั่ง และมาตรฐานให้สอดคล้องกับกฎหมาย
หรือประกาศที่เกี่ยวข้องในระดับประเทศ 
หน่วยรับผิดชอบหลัก : ทสอ.กห. 
หน่วยรับผิดชอบร่วม : นซบ.ทหาร, ศซบ.ทบ., 
ศซบ.สสท.ทร. , ศซบ.ทอ. , ยก.ทหาร,  
ยก.เหล่าทัพ, สนผ.กห. และ ธน. 
ผลลัพธ์ : นโยบาย กฎ ระเบียบ ข้อบังคับ 
คำสั่ง ประกาศ และมาตรฐาน ที่มีการ
ปรับปรุงแก้ไข (ถ้ามี) 

             

๙ การทบทวนปร ั บปร ุ งแผนและข ้อมู ล 
ที่เกี ่ยวข้องด้านไซเบอร์ให้มีความทันสมัย
อย่างต ่อเนื ่อง เช ่น กระบวนการจัดการ
เหตุการณ์ความมั ่นคงปลอดภัยไซเบอร์  
(Incident Response) แผนความต่อเนื ่อง 
ทางธ ุ รก ิ จ (Business Continuity Plan)  
แผนกู้คืนระบบ (Disaster Recovery Plan) 
ฐานข้อมูลทรัพย์สิน (Asset Inventory)  
หน่วยรับผิดชอบหลัก : ทสอ.กห. 
หน่วยรับผิดชอบร่วม : นซบ.ทหาร, ศซบ.ทบ., 
ศซบ.สสท.ทร. , ศซบ.ทอ. , ยก.ทหาร,  
ยก.เหล่าทัพ, สนผ.กห. และ ธน. 
ผลลัพธ์ : แผนที่เกี่ยวข้องที่มีการปรับปรงุ
และแก้ไขให้มีความทันสมัย (ถ้ามี) 

             

๑๐ ปรับปร ุงโครงสร้างการจัดและอัตราของ
หน่วยงานด้านไซเบอร์ให้มีความเหมาะสม
สอดคล้องกับภารกิจหน้าที ่ รวมถึงศึกษา
ผลกระทบจากการปรับปรุงโครงสร้างหน่วย
เป็นข้าราชการพลเรือนกลาโหม พร้อมจัดทำ
ข้อเสนอแนะ ทั้งนี้ ให้ทบทวนและปรับปรุง
โครงสร้างการจัดและอัตราของหน่วยงาน 
ด้านไซเบอร์ให้พร้อมรับมือกับภัยคุกคาม 
ทางไซเบอร์ตามห้วงเวลา 
หน่วยรับผิดชอบหลัก : สนผ.กห. 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
หน่วยรับผิดชอบร่วม : นซบ.ทหาร, ศซบ.ทบ., 
ศซบ.สสท.ทร., ศซบ.ทอ., ยก.ทหาร, ยก.เหล่าทัพ, 
ทสอ.กห., สม., สงป.กห. และ ธน. 
ผลลัพธ์ : อฉก. ที่มีการปรับปรุง (ถ้ามี) และ
รายงานผลการศึกษา ฯ พร้อมข้อเสนอแนะ 
หมายเหต : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

๑๑ จัดทำแผนปฏิบัต ิการการพัฒนาผู ้ตรวจ
ประเมินมาตรฐานด้านการรักษาความมั่นคง
ปลอดภ ัยไซเบอร ์ของ กห. และจ ัดทำ 
กิจกรรม/งาน ประจำปี เพื ่อให้เป็นไปตาม
แผนปฏิบัติการฯ 
หน่วยรับผิดชอบหลัก : ทสอ.กห. 
หน่วยรับผิดชอบร่วม : นซบ.ทหาร, ศซบ.ทบ., 
ศซบ.สสท.ทร. , ศซบ.ทอ. , ยก.ทหาร ,  
ยก.เหล่าทัพ, สนผ.กห. และ สงป.กห. 
ผลลัพธ์ : แผนปฏิบัติการการพัฒนาผู้ตรวจ
ประเม ินฯ และ ก ิจกรรม/งาน ประจำปี
งบประมาณ 
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๕. การพัฒนาขีดความสามารถด้านกิจการอวกาศ  
 ๕.๑ กรอบแนวคิดพื้นฐาน 
   ๕.๑.๑  มุ่งเน้นการบูรณาการ เพื่อการแก้ไขปัญหาที่มีอยู่ในปัจจุบัน วางแผนงานรองรับอนาคต 
ที่มีการใช้งานร่วมกัน ลดความซ้ำซ้อน ประหยัดงบประมาณ ปลอดภัย มีประสิทธิภาพ มีเสถียรภาพ และเชื่อถือได้ 
   ๕.๑.๒  มุ่งพัฒนากองทัพให้มีศักยภาพและขีดความสามารถด้านกิจการอวกาศอย่างเป็นเอกภาพ
และเกิดการบูรณาการอย่างเป็นรูปธรรม เพื ่อสนับสนุนการปฏิบัติภารกิจ รองรับภัยคุกคามและรักษา
ผลประโยชน์ของชาติ ตลอดจนส่งเสริมการวิจัยพัฒนาเทคโนโลยีด้านกิจการอวกาศเพ่ือนำไปสู่การพ่ึงพาตนเอง
หรืออุตสาหกรรมป้องกันประเทศบนพื้นฐานกรอบงบประมาณในภาพรวมของ กห. 
   ๕.๑.๓  หน่วยงานในสังกัด กห. มีบทบาท หน้าที่ และความรับผิดชอบด้านกิจการอวกาศอย่างชัดเจน 
ไม่ซ้ำซ้อน 
 ๕.๒ แนวความคิดในการปฏิบัติ 
   ๕.๒.๑  สป., บก.ทท., ทบ., ทร. และ ทอ. จะต้องจัดทำ งาน/แผนงาน/โครงการ การพัฒนา
ศักยภาพทางด้านกิจการอวกาศของหน่วยให้สอดคล้องตามแผนปฏิบัติการการพัฒนาศักยภาพและขีดความสามารถ 
ด้านกิจการอวกาศของ กห. โดยแยกการดำเนินการพัฒนาตามกรอบงบประมาณของแต่ละหน่วย  
   ๕.๒.๒  สป., บก.ทท. และเหล่าทัพ มุ่งพัฒนากำลังพลและบริหารจัดการกำลังพลที่ปฏิบัติงาน  
ด้านกิจการอวกาศอย่างเป็นระบบ 
 ๕.๓ การแบ่งมอบความรับผิดชอบ 
   ๕.๓.๑  สป. รับผิดชอบงานระดับนโยบายด้านกิจการอวกาศ ได้แก่  
      ๕.๓.๑.๑ วิเคราะห์สภาวะแวดล้อมด้านอวกาศที่ส่งผลกระทบต่อผลประโยชน์ของประเทศ 
ในภาพรวม 
      ๕.๓.๑.๒ ดำเนินงานด้านนโยบายในส่วนของกิจการอวกาศเพื่อความมั่นคง ให้สอดคล้อง
กับการพัฒนากิจการอวกาศของประเทศในภาพรวม 
      ๕.๓.๑.๓ ประสานการปฏิบัติในการนำขีดความสามารถด้านอวกาศของหน่วยงานทั้งในประเทศ
และต่างประเทศ เพ่ือสนับสนุนภารกิจด้านความมั่นคง (Dual Use) 
      ๕.๓.๑.๔ บริหารจัดการการจราจรทางอวกาศ (Space Traffic Management) ร่วมกับ
หน่วยงานที่เกี่ยวข้องทั้งในประเทศและต่างประเทศ 
   ๕.๓.๒  บก.ทท. รับผิดชอบการบูรณาการร่วมกับเหล่าทัพในการใช้ประโยชน์จากเทคโนโลยี  
ด้านกิจการอวกาศเพ่ือตอบสนองการปฏิบัติการทางทหาร รวมทั้งการบริการภาพถ่ายดาวเทียมเพ่ือความมั่นคง 
เพ่ือสนับสนุนการเตรียมกำลังและใช้กำลังตามแผนป้องกันประเทศ 
   ๕.๓.๓  ทอ. รับผิดชอบในระดับปฏิบัติการ 
      ๕.๓.๓.๑ ดูแลรักษาผลประโยชน์แห่งชาติทางอวกาศ ให้สามารถรองรับภัยคุกคามทางอวกาศ 
ได้อย่างมีประสิทธิภาพ  
      ๕.๓.๓.๒ เตรียมความพร้อมและดำเนินการเกี่ยวกับการบัญชาการและควบคุมการปฏิบัติ
ทางอากาศ และทางอวกาศ พร้อมทั้งปฏิบัติหน้าที่เป็น Space Command ภายใต้ศูนย์บัญชาการทางทหาร 
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      ๕.๓.๓.๓ วิเคราะห์สภาวะแวดล้อมและภัยคุกคามทางอวกาศในส่วนของความมั่นคงและ
การปฏิบัติการทางหาร 
      ๕.๓.๓.๔ ควบคุมและใช้งานเทคโนโลยีอวกาศที่ออกแบบมาสำหรับภารกิจด้านความมั่นคง
โดยเฉพาะ เช่น ดาวเทียมทางทหาร สถานีภาคพ้ืนดิน ระบบตรวจจับวัตถุอวกาศ และกิจกรรมอวกาศ 
      ๕.๓.๓.๕ เฝ ้าตรวจและแจ้งเตือนทางอวกาศ (Space Situation Awareness) เพื ่อร ักษา
ผลประโยชน์แห่งชาติด้านอวกาศ รวมถึงสนับสนุนการบริหารจัดการการจราจรทางอวกาศ (Space Traffic Management) 
 ๕.๔ แนวทางการพัฒนา 4M 1T ได้แก่ กำลังพล (Man) เครื ่องมือและยุทโธปกรณ์ (Material)  
การบริหารงบประมาณ (Money) และการบริหารราชการทั่วไป (Management) ภายใต้กรอบระยะเวลา 
ที่กำหนด (Time) หรือ 4M 1T ซึ่งได้กำหนดให้นำปัจจัยด้านการพัฒนาของเทคโนโลยี (Technology) มาใช้
ประกอบในการดำเนินกลยุทธ์ในการพัฒนา 
 

ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๑ จัดทำแผนพัฒนากำลังพลและแผนการบริหาร

จัดการด้านกำลังพลกลุ่มงานด้านกิจการ
อวกาศอย่างเป็นระบบ รวมทั้งให้ทบทวน
และปรับปรุงให้เหมาะสมกับการพัฒนา 
ของเทคโนโลยีและรูปแบบการปฏิบัติการ 
ทางทหาร ตามห้วงเวลาที่เหมาะสม 
หน่วยรับผิดชอบหลัก : สม. 
หน่วยรับผิดชอบร่วม : กพ.ทหาร, กพ.เหล่าทัพ, 
ยก.ทหาร, ยก.เหล่าทัพ, ขว.ทหาร, ขว.เหล่าทัพ, 
สส.ทหาร, ผท.ทหาร, ศปอว.ทอ., สนผ.กห. และ 
ทสอ.กห. 
ผลลัพธ์ : แผนพัฒนากำลังพล และแผน 
การบร ิหารจัดการกำล ังพลกลุ ่มงาน 
ด้านกิจการอวกาศ 
หมายเหต : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 

             

๒ จัดทำแผนปฏิบัติการการพัฒนาศักยภาพและ
ขีดความสามารถด้านกิจการอวกาศของ กห.  
ซึ่งประกอบด้วย งาน/แผนงาน/โครงการ รวมทั้ง
ให้ทบทวนและปรับปรุงให้มีความทันสมัย
พร้อมรับมือกับภัยคุกคามทางอวกาศ  
ตามห้วงเวลาที่เหมาะสม 
หน่วยรับผิดชอบหลัก : ทสอ.กห.  
หน่วยรับผิดชอบร่วม : ยก.ทหาร, ขว.ทหาร,  
ผท.ทหาร, สส.ทหาร, ยก.เหล่าทัพ, ขว.เหล่าทัพ, 
สนผ.กห. และ ศปอว.ทอ.  
ผลลัพธ์ : แผนปฏิบัติการการพัฒนาศักยภาพ
และขีดความสามารถด้านกิจการอวกาศของ กห. 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๓ จัดทำหลักเกณฑ์และแนวทางการจัดสรร

งบประมาณให ้ ม ี ความสอดคล ้องกับ
แผนปฏิบัต ิการการพัฒนาศักยภาพและ 
ขีดความสามารถด้านกิจการอวกาศของ กห. 
และตามกรอบงบประมาณ 
หน่วยรับผิดชอบหลัก : สงป.กห., สปช.ทหาร 
และ สปช.เหล่าทัพ 
หน่วยรับผิดชอบร่วม : สนผ.กห., ทสอ.กห.,  
ยก.ทหาร, ยก.เหล่าทัพ, ขว.ทหาร, ขว.เหล่าทัพ, 
ผท.ทหาร, สส.ทหาร และ ศปอว.ทอ. 
ผลลัพธ์ : หลักเกณฑ์การจัดสรรงบประมาณ
ประจำป ี

             

๔ ติดตามและศึกษาเทคโนโลยีที่เกี่ยวข้อง 
และวิเคราะห์ความเสี่ยงจากภัยคุกคาม 
ด้านอวกาศอย่างต่อเนื่อง  
หน่วยรับผิดชอบหลัก : ทสอ.กห.  
หน่วยรับผิดชอบร่วม : ยก.ทหาร, ขว.ทหาร, 
ผท.ทหาร, สส.ทหาร, ยก.เหล่าทัพ, ขว.เหล่าทัพ, 
สนผ.กห. และ ศปอว.ทอ. 
ผลลัพธ์ : รายงานผลการติดตามและศึกษาฯ 
ให้คณะกรรมการที่เกี่ยวข้องทราบ 

             

๕ ทบทวนปรับปรุง กลไก นโยบาย กฎ ระเบียบ 
ข้อบังคับ มาตรฐานการดำเนินงาน ให้มี 
ความสอดคล้องกับภัยคุกคามด้านอวกาศ และ
กฎหมายที่เกี่ยวข้อง สนับสนุนการปฏิบัติงาน
ร่วมกันระหว่างหน่วยงานภายใน กห. และ
ภายนอก กห. อย่างมีประสิทธิภาพ 
หน่วยรับผิดชอบหลัก : ทสอ.กห.  
หน่วยรับผิดชอบร่วม : ยก.ทหาร, ขว.ทหาร,  
ผท.ทหาร, สส.ทหาร, ยก.เหล่าทัพ, ขว.เหล่าทัพ, 
สนผ.กห., ศปอว.ทอ. และ ธน. 
ผลลัพธ์ : กลไก นโยบาย กฎ ระเบียบ ข้อบังคับ 
หรือมาตรฐานที่มีการปรับปรุง (ถ้ามี) 

             

๖ ปรับปร ุงโครงสร ้างการจ ัดและอัตราของ
หน่วยงานด้านกิจการอวกาศให้มีความเหมาะสม
สอดคล้องกับภารกิจหน้าที่และความรับผิดชอบ 
ตลอดจนการพัฒนาของเทคโนโลยี รวมทั้ง
ศึกษาผลกระทบจากการปรับปรุงโครงสร้าง
หน่วยเป็นข้าราชการพลเรือนกลาโหม พร้อม
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
จัดทำข้อเสนอแนะ ทั ้งน ี ้ ให ้ทบทวนและ
ปรับปรุงโครงสร้างฯ ให้สอดคล้องกับการพัฒนา
เทคโนโลยีอวกาศและการปฏิบัติการทางทหาร
ในรูปแบบใหม่ตามห้วงเวลาที่เหมาะสม 
หน่วยรับผิดชอบหลัก : สนผ.กห.  
หน่วยรับผิดชอบร่วม : สม., สงป.กห., ทสอ.กห., 
ยก.ทหาร, ยก.เหล่าทัพ, ขว.ทหาร, ขว.เหล่าทัพ,  
ผท.ทหาร, สส.ทหาร, ศปอว.ทอ. และ ธน. 
ผลลัพธ์ : อฉก. ที่ปรับปรุง (ถ้ามี) และรายงาน
ผลการศึกษาฯ พร้อมข้อเสนอแนะ 
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 
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๖. การพัฒนาขีดความสามารถในการปฏิบัติการคลื่นแม่เหล็กไฟฟ้า 

 ๖.๑ กรอบแนวคิดพื้นฐาน 

   ๖.๑.๑  สนับสนุนให้การใช้งานโครงข่ายการสื่อสารและเครือข่ายระบบควบคุมบังคับบัญชาสามารถใช้งาน
ได้อย่างต่อเนื่องและมีประสิทธิภาพ เพื่อรองรับการปฏิบัติการทางทหารในรูปแบบ Multi-Domain Operations  
และ Hybrid Warfare ตลอดจนการปฏิบัติการร่วมในทุกมิติหรือ Joint All Domain Operations (JADO)  
รวมถึงการใช้งานของโครงข่ายการสื่อสารด้านธุรการและงานสนับสนุนให้เป็นไปได้อย่างต่อเนื่อง 
   ๖.๑.๒  มุ่งเน้นการบูรณาการและการบริหารจัดการคลื่นความถี่ในภาพรวมทั้ง กห. รวมถึงการทำงาน
ร่วมกับหน่วยงานภาครัฐ และหน่วยงานที่รับผิดชอบด้านนโยบายและกำกับดูและการใช้งานความถี่ของประเทศ  
(เช่น ดศ. และ สำนักงาน กสทช.) เพื่อให้เครื่องมือและยุทโธปกรณ์ของแต่ละหน่วยสามารถใช้งานร่วมกัน  
ได้อย่างมีประสิทธิภาพ ปลอดภัย มีเสถียรภาพ และต่อเนื่อง 
   ๖.๑.๓  พัฒนาแนวทางหรือขีดความสามารถของแต่ละหน่วย รวมถึงการบริหารจัดการคลื่นความถี่ 
ในภาพรวมของ กห. ให้สามารถลดความเสี่ยงจากการถูกโจมตีจากการใช้คลื่นแม่เหล็กไฟฟ้า (Electromagnetic 
Spectrum: EMS) ของฝ่ายตรงข้าม รวมถึงการถูกรบกวนจากการใช้งานของฝ่ายเดียวกันด้วย 
   ๖.๑.๔  สามารถบรรลุความเหนือกว่าด้านคลื่นแม่เหล็กไฟฟ้า (Achieving Electromagnetic 
Superiority) มีการพัฒนาความสามารถด้านสงครามคลื่นแม่เหล็กไฟฟ้าขั้นสูงเพื่อรักษาความปลอดภัย 
ด้านคลื่นแม่เหล็กไฟฟ้าจากการก่อกวน/ขัดขวางของผู้ไม่หวังดี 
   ๖.๑.๕  การขยายการปฏิบัติการร่วมผ่าน Joint Electromagnetic Spectrum Operations Cell 
(Enhancing Joint Operations through JEMSOC) โดยการจัดตั้งศูนย์ปฏิบัติการคลื่นแม่เหล็กไฟฟ้าร่วม ทท. 
(RTARFJEMSOC) เป็นศูนย์กลางสำหรับกิจกรรมคลื่นแม่เหล็กไฟฟ้าของ ทท. ตลอดจนเป็นหน่วยประสานงาน
การปฏิบัติการระหว่างเหล่าทัพ รวมทั้งเป็นกลไกสำคัญสำหรับการปฏิบัติการ Multi-Domain Operations  
โดยการสร้างความมั่นใจในการปฏิบัติการทางทหารที่ราบรื่น (Seamless Operation) ในทุกโดเมน (All Domains) 
   ๖.๑.๖  การสร้างความสามารถในการทำงานร่วมกันได้ (Building Interoperable Capabilities) 
โดยการปรับแนวปฏิบัติของ EMSO ให้สอดคล้องกับมาตรฐาน รวมทั้งสามารถส่งเสริมการทำงานร่วมกันได้ 
สามารถใช้ข้อมูลร่วมกันได้ภายในกองทัพไทย และสามารถทำงานร่วมกับหน่วยงานภาครัฐอื่น ๆ ได้ 
   ๖.๑.๗  รองรับการใช้ประโยชน์จากเทคโนโลยีขั้นสูง (Leveraging Advanced Technologies) 
โดยสามารถบูรณาการเทคโนโลยีป ัญญาประดิษฐ์ (AI), Cloud Computing, Edge Computing  
และการวิเคราะห์ข้อมูลเข้าไปกับกลยุทธ์ EMSO สามารถเพิ่มการรับรู้สถานการณ์ (Situational Awareness) 
รวมถึงขีดความสามารถในการตัดสินใจ (Decision-Making Capabilities) 
   ๖.๑.๘  การบริหารจัดการการใช้งานคลื ่นความถี ่ในภาพรวมเพื ่อรองรับการปฏิบัติงานคลื่น
แม่เหล็กไฟฟ้ามุ่งให้แต่ละหน่วยซึ่งมีหลักนิยมและแนวคิดในการปฏิบัติการทางทหารที่แตกต่างกัน ได้มีเสรีใน
การใช้งานคลื่นความถี่ที่จำเป็นในเวลาและสถานที่ที่ต้องการ  
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 ๖.๒  แนวความคิดในการปฏิบัติ 
   ๖.๒.๑  การขับเคลื่อนแผนแม่บทความถี่เพ่ือความมั่นคง และการบริหารจัดการความถี่เพ่ือความมั่นคง 
   ๖.๒.๒  การจัดตั้งศูนย์แจ้งเตือนและปฏิบัติต่อภัยคุกคามคลื่นแม่เหล็กไฟฟ้า 
   ๖.๒.๓  การบูรณาการและการเสริมสร้างความร่วมมือในเทคโนโลยีชั้นสูง วิธีการ และแนวปฏิบัติ 
ต่อการพัฒนาขีดความสามารถที่จำเป็นและเร่งด่วน 
 ๖.๓ การแบ่งมอบความรับผิดชอบ 
   ๖.๓.๑  สป. เป็นหน่วยรับผิดชอบหลักในระดับนโยบาย  
   ๖.๓.๒  บก.ทท. เป็นหน่วยรับผิดชอบหลักในระดับยุทธศาสตร์และการปฏิบัติการร่วม โดยรับผิดชอบ
ศูนย์ปฏิบัติการคลื่นแม่เหล็กไฟฟ้าร่วม ทท. (RTARFJEMSOC) การวางระบบป้องกันในระดับยุทธศาสตร์ร่วม การดูแล 
การพัฒนาปรับปรุงนโยบาย การให้คำแนะนำการจัดสรรทรัพยากร การประเมินผลการปฏิบัติ และการจัดการ 
การป้องกันหน่วยในระดับยุทธวิธี 
   ๖.๓.๓  ทบ., ทร. และ ทอ. เป็นหน่วยรับผิดชอบหลักในระดับยุทธการและยุทธวิธี บนพ้ืนฐานของเสรี
ในการใช้งานคลื่นความถี่ท่ีจำเป็นในเวลาและสถานที่ที่ต้องการ 
   ๖.๓.๔  การบริหารจัดการความถี่เพ่ือความมั่นคง 
      ๖.๓.๔.๑ สป.(ทสอ.กห.) เป็นหน่วยรับผิดชอบระดับนโยบาย  
      ๖.๓.๔.๒ บก.ทท.(สส.ทหาร) เป็นหน่วยรับผิดชอบระดับบริหารจัดการ กำกับดูแล และ
การประสานงานความถี่เพ่ือความมั่นคงกับ สำนักงาน กสทช. และหน่วยงานความมั่นคงอ่ืน ๆ  
      ๖.๓.๔.๓ สป., บก.ทท., ทบ., ทร. และ ทอ. เป็นหน่วยรับผิดชอบระดับการใช้งานความถี่  
 ๖.๔ แนวทางการพัฒนา 4M 1T ได้แก่ กำลังพล (Man) เครื ่องมือและยุทโธปกรณ์ (Material)  
การบริหารงบประมาณ (Money) และการบริหารราชการทั่วไป (Management) ภายใต้กรอบระยะเวลา 
ที่กำหนด (Time) หรือ 4M 1T ซึ่งได้กำหนดให้นำปัจจัยด้านการพัฒนาของเทคโนโลยี (Technology) มาใช้
ประกอบในการดำเนินกลยุทธ์ในการพัฒนา 
 

ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๑ จัดทำแผนพัฒนากำลังพลให้มีความรู้ 

ความเข ้าใจ และมีศ ักยภาพที ่ส ูงขึ้น 
ในการปฏิบัต ิการคลื ่นแม่เหล็กไฟฟ้า 
รวมถึงจ ัดทำแผนการบร ิหารจัดการ 
กำล ังพลอย ่างเป ็นระบบ รวมทั ้งให้
ทบทวนและปรับปรุงให้สอดคล้องกับการ
พัฒนาเทคโนโลยี 
หน่วยรับผิดชอบหลัก : สม. และ สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
กพ.ทหาร, กพ.เหล่าทัพ และ ยศ.เหล่าทัพ 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
ผลลัพธ์ : แผนพัฒนากำลังพล และแผน 
การบริหารจัดการกำลังพลฯ 
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 
โดยหารือกับหน่วยรับผิดชอบหลัก 

๒ ศึกษาและทบทวนแนวทางการบร ิหาร
จัดการคลื่นความถี่ในภาพรวมของ กห.  
ทั้งระดับยุทธศาสตร์ ยุทธการ และยุทธวิธี 
ให้ทันสมัยสอดรับกับแนวคิดการปฏิบัติการ
คลื่นแม่เหล็กไฟฟ้า 
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
ยก.ทหาร, ยก.เหล่าทัพ, สนผ.กห. และ ทสอ.กห.  
ผลลัพธ:์ รายงานผลการศึกษาและทบทวน  

             

๓ กำหนดมาตรฐาน/แนวทางปฏิบัติการใช้
งานคลื่นความถี่ในภาพรวมของ กห. 
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
ยก.ทหาร, ยก.เหล่าทัพ, สนผ.กห., ทสอ.กห., 
สม. และ ธน.  
ผลลัพธ์ : ประกาศ กห. เร ื ่อง มาตรฐาน 
การปฏิบัติการคลื ่นแม่เหล็กไฟฟ้า หรือ
แนวทางการบริหารจัดการคลื ่นความถี่ 
ในภาพรวมของ กห. 

             

๔ จัดทำแผนปฏิบัติการการพัฒนาศักยภาพ
และข ีดความสามารถการปฏิบ ัต ิการ 
คลื่นแม่เหล็กไฟฟ้าของ กห. รวมทั้งทบทวน
และปรับปรุงให้ทันสมัยสอดคล้องกับ
เทคโนโลยีและหลักนิยมการปฏิบัติการ
ทางทหารตามห้วงเวลา 
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
นซบ.ทหาร, ศซบ.เหล่าทัพ, ขกท., ยก.ทหาร, 
ยก.เหล่าทัพ, สนผ.กห. และ ทสอ.กห.  
ผลลัพธ ์: แผนปฏิบัติการการพัฒนาศักยภาพ
และขีดความสามารถฯ  
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
๕ เสริมสร้างและพัฒนาขีดความสามารถ 

ในการปฏิบัติการคลื่นแม่เหล็กไฟฟ้าให้
สอดคล้องกับแผนปฏิบัติการการพัฒนา
ศักยภาพและขีดความสารถการปฏิบัติการ
คลื่นแม่เหล็กไฟฟ้าของ กห.  
หน่วยรับผิดชอบหลัก : สส.ทหาร, สส., 
สสท.ทร., ทสส.ทอ., นซบ.ทหาร, ศซบ.เหลา่ทพั 
และ ขกท. 
หน่วยรับผิดชอบร่วม : ยก.ทหาร, ยก.เหล่าทัพ, 
สปช.ทหาร, สปช.เหล่าทัพ, สนผ.กห., สงป.กห. 
และ ทสอ.กห. 
ผลลัพธ์ : จัดทำงาน/แผนงาน/โครงการ  
ในการเสริมสร้างและพัฒนาขีดความสามารถ
ในการปฏ ิบ ัต ิการคล ื ่นแม ่ เหล ็กไฟฟ้า 
โดยอ้างอิงตามแผนปฏิบัติการฯ 

             

๖ จัดทำหลักเกณฑ์และแนวทางการจัดสรร
งบประมาณให ้ม ีความสอดคล้องกับ 
แผนปฏิบัติการการพัฒนาขีดความสามารถ
การปฏิบัติการคลื่นแม่เหล็กไฟฟ้าของ กห.
และกรอบงบประมาณ 
หน่วยรับผิดชอบหลัก : สปช.ทหาร  
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
ยก.ทหาร, ยก.เหล่าทัพ, สนผ.กห., สงป.กห. 
และ ทสอ.กห.  
ผลลัพธ์ : หลักเกณฑ์และแนวทางการจัดสรร
งบประมาณประจำป ี
หมายเหตุ : สามารถทำในภาพรวมร่วมกับ 
กลยุทธ์ที่เกี่ยวข้อง ในการพัฒนาด้านอื่น  ๆ
เพื่อให้มีความประสานสอดคล้องในภาพรวม 
โดยหารือกับหน่วยรับผิดชอบหลัก 

             

๗ ศึกษา ทบทวน ปรับปรุง หรือพัฒนาหลักนิยม
ด้านการปฏิบัติการคลื่นแม่เหล็กไฟฟ้า  
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
ยก.ทหาร, ยก.เหล ่าท ัพ, สนผ.กห. และ 
ทสอ.กห. และหน่วยงานที ่ม ีภารกิจ/ 
ความรับผิดชอบด้านหลักนิยม ด้านการบริหาร
จัดการความถี่และ/หรือคลื่นแม่เหล็กไฟฟ้า 
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ลำดับ กลยุทธ์การพัฒนา ๖๘ ๖๙ ๗๐ ๗๑ ๗๒ ๗๓ ๗๔ ๗๕ ๗๖ ๗๗ ๗๘ ๗๙ ๘๐ 
ผลล ัพธ์ : หล ักน ิยมด ้านการปฏ ิบ ัต ิการ 
คลื่นแม่เหล็กไฟฟ้า 

๘ ปรับปรุงโครงสร้างการจัดของหน่วยให้
สอดรับกับภารกิจและหลักนิยม 
หน่วยรับผิดชอบหลัก : ยก.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
ยก.เหล ่าท ัพ, สปช.ทหาร, สปช.เหล ่าท ัพ, 
สนผ.กห. และ ทสอ.กห.  
ผลล ัพธ์  : อจย. หร ื อ อฉก. ท ี ่ ได ้ รับ 
การปรับปรุง (ถ้ามี) 

             

๙ ติดตาม และศึกษาเทคโนโลยี รวมถึง
นำมาประยุกต์ใช้ในการพัฒนาขีดความสามารถ
การปฏิบัติการคลื่นแม่เหล็กไฟฟ้าของ กห.  
หน่วยรับผิดชอบหลัก : สส.ทหาร 
หน่วยรับผิดชอบร่วม : สส., สสท.ทร., ทสส.ทอ., 
ยก.ทหาร, ยก.เหล่าทัพ, สนผ.กห. และ ทสอ.กห.  
ผลลัพธ์ : รายงานผลการติดตามและศึกษา 
ให้คณะกรรมการที่เกี่ยวข้องทราบ  
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การติดตามและประเมินผล 

 เพื ่อให้การปฏิบัติตามกรอบแผนแม่บทบูรณาการการพัฒนาเทคโนโลยีสารสนเทศ การสื ่อสาร  
ไซเบอร์ และกิจการอวกาศเพื่อความมั ่นคง กห. มีความเป็นรูปธรรม สอดคล้องตามนโยบายรัฐบาลและ
นโยบาย รมว.กห. ได้อย่างมีประสิทธิภาพ สนับสนุนให้มีการพัฒนาขีดความสามารถของ กห. อย่างต่อเนื่อง
และยั่งยืน จึงกำหนดกลไกการติดตามและประเมินผลการดำเนินงานตามแผนแม่บทฯ ดังนี้   
 ๑. ให้คณะกรรมการขับเคลื่อนระบบเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการบริหารราชการทั่วไป กห. 
คณะกรรมการขับเคลื ่อนการอำนวยการระบบควบคุมบังคับบัญชา ทท. และคณะอนุกรรมการ รวมถึง
คณะทำงานภายใต้คณะกรรมการขับเคลื่อนเทคโนโลยีสารสนเทศและการสื่อสาร กห. จัดส่งผลการดำเนินงาน
ที ่เกี ่ยวข้องให้ สป.(ทสอ.กห.) ในฐานะฝ่ายเลขานุการคณะกรรมการขับเคลื ่อนเทคโนโลยีสารสนเทศ 
และการสื่อสาร กห. รวบรวมและประเมินผลการดำเนินงานในภาพรวม พร้อมทั้งรายงานผลการดำเนินงาน  
ถึง ปล.กห. ผ่าน สป.(สนผ.กห.) ทุกรอบไตรมาส เพื่อนำเรียน รมว.กห. เพื่อกรุณาทราบและพิจารณาสั่งการต่อไป  
ทั้งนี้ หากมีประเด็นสำคัญเร่งด่วน สามารถรายงานเฉพาะกรณี ก่อนถึงรอบไตรมาสได้  
 ๒. กรณีผลการดำเนินงานไม่เป็นตามกรอบแผนแม่บทฯ ให้คณะกรรมการขับเคลื่อนเทคโนโลยีสารสนเทศ
และการสื่อสาร กห. รายงานปัญหาข้อขัดข้องและข้อเสนอแนะนำเรียน ปล.กห. ในฐานะประธานกรรมการขับเคลื่อน
เทคโนโลยีสารสนเทศและการสื่อสาร กห. ผ่าน สป.(สนผ.กห.) เพ่ือพิจารณาดำเนินการที่เกี่ยวข้องต่อไป 
 

--------------------------- 
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ผนวก ก แผนภาพแนวคิดการแบ่งระบบสารสนเทศตามภารกิจของกระทรวงกลาโหม 
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ผนวก ข นิยามศัพท์ 

กระทรวงกลาโหม (กห.) หรือ Ministry of Defence (MOD) หมายความว่า ส่วนราชการที่อยู่ในสังกัดกระทรวงกลาโหม 

ได้แก่ ๑) สำนักงานรัฐมนตรี (สร.) ๒) สำนักงานปลัดกระทรวงกลาโหม (สป.) และ ๓) กองทัพไทย (ทท.) ซึ่งประกอบด้วย 

กองบัญชาการกองทัพไทย (บก.ทท.) กองทัพบก (ทบ.) กองทัพเรือ (ทร.) และ กองทัพอากาศ (ทอ.) (อ้างอิงตามมาตรา 

๑๐ และ มาตรา ๑๗ แห่ง พ.ร.บ.จัดระเบียบราชการกระทรวงกลาโหม พ.ศ. ๒๕๕๑ และที่แก้ไขเพ่ิมเติม) 

ระบบควบคุมบังคับบัญชากองทัพไทย หมายความว่า ระบบที่ บก.ทท. รับผิดชอบในการวางแผน พัฒนาและดำเนินการ

เกี่ยวกับระบบควบคุมบังคับบัญชา ทท. ใหสามารถติดต่อเชื่อมโยงและแลกเปลี่ยนข้อมูลระหว่างหน่วยงานต่าง ๆ  

ทั้งในระดับรัฐบาล ระดับกระทรวง และหน่วยงานใน กห. ตลอดจนการแบ่งมอบความรับผิดชอบในการดำเนินการ 

ให้กับกองทัพและส่วนราชการที่เกี่ยวข้อง (อ้างอิงตามมาตรา ๓๑ แห่ง พ.ร.บ.จัดระเบียบราชการกระทรวงกลาโหม  

พ.ศ. ๒๕๕๑) 

ระบบเทคโนโลยีสารสนเทศและการสื่อสารเพื่อการบริหารราชการทั่วไปของกระทรวงกลาโหม หมายความว่า 

ระบบที่ กห. วางแผน พัฒนา และดำเนินการเกี่ยวกับระบบเทคโนโลยีสารสนเทศและการสื่อสารเพื่อการบริหารราชการทั่วไป

ของ กห. ใหสามารถติดต่อเชื่อมโยง แลกเปลี่ยนข้อมูลระหว่างหน่วยงานต่าง ๆ  ทั้งในประเทศและระหว่างประเทศ (อ้างอิง

ตามมาตรา ๓๒ แห่ง พ.ร.บ.จัดระเบียบราชการกระทรวงกลาโหม พ.ศ. ๒๕๕๑) 

ศูนย์บัญชาการทางทหาร หมายความว่า ศูนย์บัญชาการทางทหารในแต่ละระดับที่ ทท. จัดตั้งขึ้นตั้งแต่ยามปกติ 

เพื่อใชในการติดตามสถานการณ และเป็นศูนย์ควบคุม อํานวยการ และสั่งการการปฏิบัติ โดยให้ศูนย์บัญชาการทางทหาร 

ใน บก.ทท. มีหนาที่ควบคุม อํานวยการ และสั่งการศูนย์บัญชาการทางทหารในแต่ละระดับหรือกองกําลัง

เฉพาะกิจร่วมที่จัดตั้งขึ้นตามแผนป้องกันประเทศแล้วแต่กรณี (อ้างอิงตามมาตรา ๓๙ แห่ง พ.ร.บ.จัดระเบียบราชการ

กระทรวงกลาโหม พ.ศ. ๒๕๕๑) 

คณะผู้บัญชาการทหาร หมายความว่า คณะกรรมการที่ประกอบด้วย ผู้บัญชาการทหารสูงสุด ผู้บัญชาการทหารบก 

ผู ้บัญชาการทหารเรือ ผู ้บัญชาการทหารอากาศ และเสนาธิการทหาร โดยมีผู ้บัญชาการทหารสูงสุด เป็นประธาน 

คณะผู้บัญชาการ ซึ่งมีหน้าที่เสนอแนะและใหคําปรึกษาตอรัฐมนตรีวาการกระทรวงกลาโหมในเรื่องการเตรียมกําลัง 

การสั่งการใชกําลัง การเคลื่อนกําลังทหาร และการเตรียมพรอม ตลอดจนรับผิดชอบในการควบคุมอํานวยการยุทธในภาพรวม 

รวมทั้งควบคุมบังคับบัญชากองกําลังเฉพาะกิจร่วมที่จัดตั้งขึ้นในกรณีที่มีสถานการณที่กระทบต่อความสงบเรียบร้อย 

และความมั่นคงของประเทศ นอกจากนี้ ทำหน้าที่ในการควบคุมอํานวยการยุทธและการควบคุมบังคับบัญชากองกําลงั

เฉพาะกิจร่วมที่จัดตั้งขึ้น ให้เป็นไปตามข้อบังคับ แผน และคำสั่งปฏิบัติการทางทหารที่ กห. กำหนด (อ้างอิงตามมาตรา ๔๗ 

แห่ง พ.ร.บ.จัดระเบียบราชการกระทรวงกลาโหม พ.ศ. ๒๕๕๑) 
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คลื่นความถี่ หมายความว่า คลื่นวิทยุหรือคลื่นแฮรตเซียนซึ่งเป็นคลื่นแม่เหล็กไฟฟ้าที่มีความถี่ต่ำกว่าสามล้านเมกะเฮิรตซ์ 

ลงมาที่ถูกแพร่กระจายในที่ว่างโดยปราศจากสื่อนำที่ประดิษฐ์ขึ ้น (อ้างอิงตามมาตรา ๔ แห่ง พ.ร.บ.องค์กรจัดสรร 

คลื่นความถี่และกำกับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม พ.ศ. ๒๕๕๓) 

โทรคมนาคม หมายความว่า การส่ง การแพร่ หรือการรับเครื่องหมาย สัญญาณ ตัวหนังสือ ตัวเลข ภาพ เสียง รหัส หรือ

สิ่งอื่นใดซึ่งสามารถให้เข้าใจความหมายได้โดยระบบคลื่นความถี่ ระบบสาย ระบบแสง ระบบแม่เหล็กไฟฟ้า หรือระบบอ่ืน 

(อ้างอิงตามมาตรา ๔ แห่ง พ.ร.บ.องค์กรจัดสรรคลื่นความถี่และกำกับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ 

และกิจการโทรคมนาคม พ.ศ. ๒๕๕๓) 

โครงสร้างพื้นฐานโทรคมนาคม (Telecommunication Infrastructure) หมายความว่า โครงข่ายการสื่อสาร 

ที่รองรับการส่ง การกระจาย หรือการรับภาพ เครื่องหมาย สัญญาณ ข้อเขียน เสียง หรือการทำให้เข้าใจด้วยวิธีใด ๆ   

โดยอาศัยระบบสาย วิทยุสื ่อสาร หรือระบบแม่เหล็กไฟฟ้าอื ่น ๆ  ซึ ่งประกอบไปด้วย ๓ โครงข่าย ได้แก่  

๑) โครงข่ายหลัก (Backbone) ๒) โครงข่ายเชื่อมต่อ (Long-haul) และ ๓) โครงข่ายปลายทาง (Last mile) 

(อ้างอิงตามพจนานุกรม ฉบับราชบัณฑิตยสถาน พ.ศ. ๒๕๕๔ และ สหภาพโทรคมนาคมระหว่างประเทศ หรือ ITU)  

เครือข่ายสารสนเทศ (Information Network) หมายความว่า เครือข่ายที่มีการเชื่อมโยงคอมพิวเตอร์และอุปกรณ์ต่าง ๆ  

เข้าด้วยกัน เพื่อให้สามารถแลกเปลี่ยนข้อมูลและใช้ทรัพยากรร่วมกันได้ โดยเชื่อมโยงทั้งแบบทางสายและไร้สาย  

ซึ่งมกีารใช้กฎเกณฑ์ท่ีเรียกว่า โปรโตคอล (Protocol) เพ่ือควบคุมการรับ-ส่งข้อมูลภายในเครือข่าย 

เครือข่ายเดียวกัน (One Network) หมายความว่า เครือข่ายอินทราเน็ต (Intranet) ของ กห. ซึ่งเป็นการบูรณาการการ

บริหารจัดการเครือข่ายแบบ Logical หรือ Virtual ในภาพรวมของ กห. ที่สร้างขึ้นบนเครือข่ายทางกายภาพ (Physical 

Network) ของ สป., บก.ทท., ทบ., ทร. และ ทอ. เปรียบเสมือนเป็นเครือข่ายเดียวกัน เพื่อให้หน่วยงานในสังกัด กห. 

สามารถเข้าถึงระบบสารสนเทศที ่ให้บริการอยู ่บนเครือข่าย และสามารถแลกเปลี ่ยนข้อมูลระหว่างกัน 

เฉพาะระบบสารสนเทศที่มีความจำเป็น ซ่ึงสามารถใช้งานได้ทั้งในสถานการณ์ปกติและไม่ปกติ โดยคำนึงถึงการรักษา

ความมั่นคงปลอดภัยเครือข่ายสูงสุด ทั้งนี้ สป., บก.ทท., ทบ., ทร. และ ทอ. ต้องรับผิดชอบเครือข่ายทางกายภาพ 

(Physical Network) ของหน่วยตนเองให้สามารถใช้งานได้อย่างปลอดภัย มีประสิทธิภาพ มีความน่าเชื่อถือ 

และมีความต่อเนื่อง  

เครือข่ายสารสนเทศทางทหารของ กห. (Ministry of Defence Information Network: MODIN) 

หมายความว่า เครือข่ายสารสนเทศในภาพรวมของ กห. ซึ่งประกอบด้วยเครือข่ายสารสนเทศของ สป., บก.ทท., ทบ., 

ทร. และ ทอ. ที่มีการดำเนินการเชื่อมต่อและการรักษาความมั่นคงปลอดภัยไซเบอร์ที่เข้มแข็ง เพื่อการใช้

ประโยชน์ร่วมกันในภาพรวมของ กห. รวมถึงภาพรวมของรัฐบาลในงานด้านความมั่นคง  

ดิจิทัล (Digital) หมายความว่า เทคโนโลยีที่ใช้วิธีการนําสัญลักษณ์ศูนย์และหนึ่งหรือสัญลักษณ์อื่นมาแทน  

ค่าสิ่งทั้งปวง เพื่อใช้สร้าง หรือก่อให้เกิดระบบต่าง ๆ เพื่อให้มนุษย์ใช้ประโยชน์  (อ้างอิงตามมาตรา ๓ แห่ง  
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พ.ร.บ.การพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม พ.ศ. ๒๕๖๐ และมาตรา ๓ แห่ง พ.ร.บ.การบริหารงานและการให้บริการ

ภาครัฐผ่านระบบดิจิทัล) 

กระทรวงกลาโหมดิจิทัล (Digital Defence) หมายความว่า การนำเทคโนโลยีดิจิทัลมาใช้เป็นเครื่องมือในการบริหารงาน

ภายใน กห. และการเสริมสร้างขีดความสามารถในการปฏิบัติภารกิจป้องกันประเทศ และอื่น ๆ ตามที่กฎหมายกำหนด 

รวมถึงการบริการสาธารณะ โดยปรับปรุงการบริหารจัดการและบูรณาการข้อมูลของ กห. ตลอดจนการทำงาน 

ให้มีความสอดคล้องและเชื่อมโยงเข้าด้วยกันอย่างมั่นคงปลอดภัยและมีธรรมาภิบาล บนพ้ืนฐานการรวมศูนย์ข้อมูล  

(Data Centric) 

 

 

 

ข้อมูล (Data) หมายความว่า ข้อเท็จจริงซึ่งใช้เป็นพื้นฐานสำหรับการอธิบายเหตุผล การสนทนา หรือการคำนวณ  

ซึ่งหน่วยต้องมีมาตรการในการรักษาความมั่นคงปลอดภัยและคุณภาพของข้อมูล เช่น การรักษาความลับของข้อมูล 

(Confidentiality) การป้องกันไม่ให้เกิดเหตุการณ์ที่ทำให้ไม่สามารถใช้งานข้อมูลได้ (Loss of Availability)  

การรักษาความถูกต้องครบถ้วนของข้อมูล (Integrity) และการทำให้ข้อมูลเป็นปัจจุบันอยู่เสมอ (Timeliness)  

เพื ่อตอบสนองต่อการตัดสินใจของผู ้บังคับบัญชาได้อย่างมีประสิทธิภาพ สาธารณะ (อ้างอิงตามประกาศ

คณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง ธรรมาภิบาลข้อมูลภาครัฐ) 

ข้อมูลส่วนบุคคล (Personal Data) หมายความว่า ข้อมูลเกี่ยวกับบุคคลซึ่งทำให้สามารถระบุตัวบุคคลนั้นได้ 

ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ (อ้างอิงตามมาตรา ๖ แห่ง พ.ร.บ.คุ้มครอง

ข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒) 

ข้อมูลขนาดใหญ่ (Big Data) หมายความว่า การรวมกันของชุดข้อมูลที่มีปริมาณและความซับซ้อนสูง ทั้งที่มีโครงสร้าง

และไม่มีโครงสร้าง และการเก็บรวบรวม การบันทึก การค้นหา หรือการเชื่อมโยงข้อมูล ที่ต้องใช้เทคโนโลยีด้านข้อมูล

ขนาดใหญ่โดยเฉพาะ รวมทั้งการประมวลผลเชิงวิเคราะห์โดยใช้เทคโนโลยีด้านปัญญาประดิษฐ์ (AI) หรือเทคโนโลยีอื่นใด 

ที่เหมาะสม เพื่อนำมาใช้ให้เกิดประโยชน์ต่อสาธารณะ หรือเพื่อประโยชน์ทางเศรษฐกิจหรือสังคม (อ้างอิงตามมาตรา ๓ 

แห่ง พ.ร.ฎ.จัดตั้งสถาบันข้อมูลขนาดใหญ่ (องค์การมหาชน) พ.ศ. ๒๕๖๖) 

ธรรมาภิบาลข้อมูล (Data Governance) หมายความว่า การกำหนดสิทธิ หน้าที่ และความรับผิดชอบของ 

ผู้มีส่วนได้เสียในการบริหารจัดการข้อมูลภาครัฐทุกขั้นตอน เพื่อให้การได้มาและการนำข้อมูลของหน่วยงาน

ของรัฐไปใช้เป็นไปอย่างถูกต้อง ข้อมูลมีความครบถ้วน เป็นปัจจุบัน มีการรักษาความเป็นส่วนบุคคล สามารถ

เชื่อมโยงแลกเปลี่ยน และบูรณาการข้อมูลระหว่างกันได้อย่างมีประสิทธิภาพและมั่นคงปลอดภัย เพ่ือสนับสนุน
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การใช้ข้อมูลเป็นหลักในการบริหารงานภาครัฐและการบริการสาธารณะ (อ้างอิงตามประกาศคณะกรรมการ

พัฒนารัฐบาลดิจิทัล เรื่อง ธรรมาภิบาลข้อมูลภาครัฐ) 

การประมวลผลคลาวด์ (Cloud Computing) หมายความว่า แนวคิดการเข้าถึงเครือข่ายสารสนเทศ 

ซึ่งเป็นกลุ่มทรัพยากรทางกายภาพหรือเสมือนที่สามารถแบ่งปัน (Shareable) มีความยืดหยุ่น (Elastic)  

และขยายขนาดได้ (Scalable) ด้วยการจัดหาตัวเอง (Self-service Provisioning) และการจัดการ  

ตามความต้องการ (Administration On-demand) (อ้างอิงตามข้อ ๓ ของประกาศ กมช. เรื่อง มาตรฐาน 

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗) 

บริการคลาวด์ (Cloud Service) หมายความว่า ความสามารถ (Capability) ในการประมวลผลคลาวด์  

ซึ่งถูกเรียกใช้โดยอินเทอร์เฟซที่กำหนดให้ (อ้างอิงตามข้อ ๓ ของประกาศ กมช. เรื่อง มาตรฐานด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗) 

คลาวด์สาธารณะ (Public Cloud) หมายความว่า บริการคลาวด์ที่่ เปิดให้บริการกับผู ้ใช้บริการทั่วไป  

โดยทรัพยากรทั้งหมดอยู่ภายใต้การควบคุมของผู้ให้บริการคลาวด์  (อ้างอิงตามข้อ ๓ ของประกาศ กมช.  

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗) 

คลาวด์ส่วนตัว (Private Cloud) หมายความว่า บริการคลาวด์ที่ใช้งานโดยผู ้ใช้บริการเพียงรายเดียว  

โดยทรัพยากรทั้งหมดอยู่ภายใต้การควบคุมของผู้ใช้บริการรายนั้ น (อ้างอิงตามข้อ ๓ ของประกาศ กมช.  

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗) 

คลาวด์แบบผสม (Hybrid Cloud) หมายความว่า การใช้คลาวด์ที่รวมการใช้งานคลาวด์ส่วนตัว (Private Cloud)  

และคลาวด์สาธารณะ (Public Cloud) เข้าด้วยกัน (อ้างอิงตามข้อ ๓ ของประกาศ กมช. เรื่อง มาตรฐานด้านการรักษา 

ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗) 

การให้บริการโครงสร้างพื้นฐานหลัก (Infrastructure as a Service: IaaS) หมายความว่า หมวดหมู่ของบริการคลาวด์

ที่ผู้ใช้บริการสามารถใช้งานซอฟต์แวร์บนโครงสร้างพื้นฐานและทรัพยากรที่ผู้ให้บริการจัดหาให้ได้อย่างมีประสิทธิภาพ 

โดยไม่ต้องบริหารจัดการโครงสร้างพื้นฐานที่จำเป็นด้วยตนเอง ซึ่ง IaaS ประกอบด้วย ระบบประมวลผลข้อมูล ระบบ 

การจัดเก็บข้อมูล ระบบเครือข่าย และทรัพยากรพ้ืนฐานอื่น ๆ  ที่เกี ่ยวข้อง กับระบบประมวลผล (อ้างอิงตามข้อ ๓  

ของประกาศ กมช. เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗) 

การให้บริการแพลตฟอร์ม (Platform as a Service: PaaS) หมายความว่า หมวดหมู่ของบริการคลาวด์ที่ผู้ใช้บริการ

สามารถสามารถพัฒนา ติดตั้ง และปรับแต่งซอฟต์แวร์ได้ โดยไม่ต้องบริหารจัดการในส่วนที่เกี่ยวข้องกับโครงสร้างพ้ืนฐาน

เครือข่าย ระบบปฏิบัติการ และระบบจัดการฐานข้อมูล ซึ่ง Paas ประกอบด้วย ระบบโปรแกรมงานคอมพิวเตอร์  

ระบบฐานข้อมูล และระบบจัดการหรืองานบริการจากคอมพิวเตอร์ (อ้างอิงตามข้อ ๓ ของประกาศ กมช. เรื่อง มาตรฐาน

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗) 
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การให้บริการซอฟต์แวร์ (Software as a Service: SaaS) หมายความว่า หมวดหมู่ของบริการคลาวด์ที่ผู้ใช้บริการ

สามารถใช้งานซอฟต์แวร์สำเร็จรูปที่ผู้ให้บริการจัดเตรียมไว้ โดยผู้ใช้บริการสามารถกำหนดค่าความต้องการ พารามิเตอร์ 

ปริมาณหน่วยประมวลผลข้อมูล หน่วยเก็บข้อมูล และบริหารจัดการเพื่อให้ได้บริการตามวัตถุประสงค์ (อ้างอิงตามข้อ ๓ 

ของประกาศ กมช. เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗) 

ผู้้ให้บริการคลาวด์ (Cloud Service Provider: CSP) หมายความว่า หน่วยงานในสังกัด กห., หน่วยงานของรัฐอื่น ๆ 

หรือภาคเอกชนที่ทำให้บริการคลาวด์สามารถใช้ได้กับผู้ใช้บริการคลาวด์ รวมถึงจัดการทรัพยากรเหล่านี้ เพ่ือให้มั่นใจว่ามี

ความพร้อมใช้งานความมั่นคงปลอดภัย และความสามารถในการขยายตัวสำหรับผู้ใช้บริการคลาวด์ของตน (อ้างอิงตาม 

ข้อ ๓ ของประกาศ กมช. เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗) 

มาตรฐานสากล ISO/IEC27001 หมายความว่า มาตรฐานสากลสำหรับระบบการจัดการความปลอดภัยของข้อมูล 

(Information Security Management Systems: ISMS) เป็นแนวทางเชิงระบบที่ประกอบด้วยกระบวนการ เทคโนโลยี 

และบุคคลที่ช่วยปกป้องและจัดการกับข้อมูลองค์กรด้วยการจัดการความเสี ่ยงที ่มีประสิทธิภาพอย่างถูกต้อง 

และครอบคลุม โดยมีหลักการที่สำคัญ ๓ ประการ ได้แก ่๑) การปกป้องข้อมูลให้เข้าถึงได้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้น 

๒) การปกป้องความถูกต้องครบถ้วนของข้อมูล และ ๓) ความพร้อมใช้งานของระบบข้อมูล (อ้างอิงตามเว็บไซต์ของ

สถาบันมาตรฐานไอเอสโอ https://www.masci.or.th/service/cert-iso27001/) 

คลาวด์กลาโหม (Defence Cloud) หมายความว่า คลาวด์ในภาพรวมของ กห. เปรียบเสมือนคลาวด์หลัก

ของกระทรวง ที่หน่วยงานในสังกัด กห. ได้ดำเนินการพัฒนาและการบริหารจัดการของแต่ละหน่วยเอง โดยมี

การบูรณาการการใช้งานร่วมกันในภาพของกระทรวง ซึ่งมีการพัฒนามาจาก Data Center (DC) ของ สป., บก.ทท., 

ทบ., ทร. และ ทอ. มีมาตรฐานความปลอดภัยไม่ต่ำกว่าตามมาตรฐาน ISO/IEC 27001 เพ่ือเป็นผู้ให้บริการคลาวด์

ร่วมซึ่งกันและกัน โดยมีการกำหนดมาตรฐานการเชื่อมโยง/เชื่อมต่อ ที่กำหนดร่วมกันภายใน กห. ซึ่งให้ความสำคัญ

กับการรักษาความมั่นคงปลอดภัยทางไซเบอร์ตั้งแต่ขั้นการออกแบบ (Security by Design) รวมทั้งสามารถ

ให้บริการได้ในขั้นต้น เช่น IaaS, PaaS และ SaaS  

เทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence: AI) หมายความว่า เทคโนโลยีที่ถูกพัฒนาขึ้นเพื่อให้

คอมพิวเตอร์มีคุณสมบัติหรือพฤติกรรมใกล้เคียงมนุษย์ เช่น การรเรียนรู ้ การรับรู้ และตอบสนองต่อ

สภาพแวดล้อม การให้เหตุผล และการแก้ไขปัญหา ตามวัตถุประสงค์ที่มนุษย์กำหนด (อ้างอิงตามแนวทาง 

การประยุกต์ใช้ Generative AI อย่างมีธรรมาภิบาลสำหรับองค์กร ที่จัดทำโดยสำนักงานพัฒนาธุรกรรม 

ทางอิเล็กทรอนิกส์ หรือ สพธอ.) 

เทคโนโลยีเกิดใหม่ (Emerging Technology) หมายความว่า เทคโนโลยีหรือนวัตกรรมที่กำลังมีการพัฒนา 

ในปัจจุบัน หรือเทคโนโลยีใหม่ที่จะพร้อมใช้ในอีก ๕ - ๑๐ ปีข้างหน้า เทคโนโลยีกลุ่มนี้มีความก้าวหน้าในการพัฒนา

อย่างรวดเร็ว และจะสร้างผลกระทบอย่างมากต่อการปฏิบัติการทางทหาร 
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การปรับเปลี่ยนองค์กรไปสู่องค์กรดิจิทัล (Digital Transformation) หมายความว่า การนำเทคโนโลยีดิจิทัล 

มาปรับใช้ในการดำเนินงานทุกส่วนขององค์กร เริ่มตั้งแต่กระบวนการทำงาน การสร้างสรรค์ผลิตภัณฑ์/บริการ 

วัฒนธรรมองค์กร การสื่อสาร/ประชาสัมพันธ์ และการกำหนดเป้าหมายในอนาคต เพื่อให้องค์กรสามารถ

เปลี่ยนแปลงการดำเนินงานได้อย่างรวดเร็ว และตอบสนองต่อความต้องการของภาคประชาชนและภาคธุรกิจ

ได้อย่างถูกต้องและทันท่วงที  

ทักษะด้านดิจิทัล (Digital Skill) หมายความว่า ความสามารถในการเรียนรู ้ เข้าใจ และนำเทคโนโลยีดิจิทัล 

มาใช้ในการดำเนินงาน เช่น ๑) รู้เท่าทันและใช้เทคโนโลยีให้เกิดประโยชน์ ๒) เข้าใจนโยบาย กฎหมายและมาตรฐาน  

๓) ใช้ดิจิทัลเพ่ือการประยุกต์และพัฒนา ๔) ใช้ดิจิทัลเพ่ือการวางแผน บริหารจัดการ และนำองค์กร และ ๕) ใช้ดิจิทัล

เพ่ือขับเคลื่อนการเปลี่ยนแปลงและสร้างสรรค์ 

การรักษาความมั่นคงปลอดภัยไซเบอร์ หมายความว่า  มาตรการหรือการดำเนินการที่กำหนดขึ้นเพื่อป้องกัน รับมือ  

และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและภายนอกประเทศอันกระทบต่อความมั่นคงของรัฐ  

ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบเรียบร้อยภายในประเทศ (อ้างอิงตามมาตรา ๓  

แห่ง พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒) 

ภัยคุกคามทางไซเบอร์ หมายความว่า การกระทำหรือการดำเนินการใด ๆ  โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบ

คอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ 

หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงาน 

ของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง (อ้างอิงตามมาตรา ๓ แห่ง พ.ร.บ. การรักษาความมั่นคง

ปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒) 

ไซเบอร์ หมายความว่า ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ ระบบ

อินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั้งการให้บริการโดยปกติของดาวเทียมและระบบเครือข่ายที่คล้ายคลงึกัน  

ที่เชื่อมต่อกันเป็นการทั่วไป (อ้างอิงตามมาตรา ๓ แห่ง พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒) 

มาตรการที่ใช้แก้ปัญหาเพื่อรักษาความมั่นคงปลอดภัยไซเบอร์ หมายความว่า การแก้ไขปัญหาความมั่นคงปลอดภัย 

ไซเบอร์โดยใช้บุคลากร กระบวนการ และเทคโนโลยี โดยผ่านคอมพิวเตอร์ ระบบคอมพิวเตอร์ โปรแกรมคอมพิวเตอร์  

หรือบริการที ่เก ี ่ยวกับคอมพิวเตอร์ใด ๆ เพื ่อสร้างความมั ่นใจและเสริมสร้างความมั ่นคงปลอดภัยไซเบอร์  

ของคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้องกับระบบคอมพิวเตอร์ (อ้างอิงตาม

มาตรา ๓ แห่ง พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒) 

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ หมายความว่า คอมพิวเตอร์หรือระบบคอมพิวเตอร์ซึ่งหน่วยงานของรัฐ 

หรือหน่วยงานเอกชนใช้ในกิจการของตนที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ 
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ความมั ่นคงทางเศรษฐกิจของประเทศ หรือโครงสร้างพื ้นฐานอันเป็นประโยชน์สาธารณะ (อ้างอิงตามมาตรา ๓  

แห่ง พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒) 

หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ หมายความว่า หน่วยงานของรัฐหรือหน่วยงานเอกชน ซึ่งมีภารกิจ

หรือให้บริการโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ (อ้างอิงตามมาตรา ๓ แห่ง พ.ร.บ. การรักษาความมั่นคงปลอดภัย

ไซเบอร์ พ.ศ. ๒๕๖๒) 

หน่วยงานควบคุมหรือกำกับดูแล หมายความว่า หน่วยงานของรัฐ หน่วยงานเอกชน หรือบุคคลซึ่งมีกฎหมาย

กำหนดให้มีหน้าที่และอำนาจในการควบคุมหรือกำกับดูแลการดำเนินกิจการของหน่วยงานของรัฐหรือหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ (อ้างอิงตามมาตรา ๓ แห่ง พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์  

พ.ศ. ๒๕๖๒) 

ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร์ กห. (Ministry of Defence Computer Security 

Incident Response Team: MODCSIRT) หมายความว่า ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ

คอมพิวเตอร์ของส่วนราชการระดับกระทรวง (Sectoral CERT) ในภาพของ กห. ซึ่งจัดตั้งขึ้นตาม พ.ร.บ.การรักษาความ

มั่นคงปลอดภัยทางไซเบอร์ พ.ศ. ๒๕๖๒ และประกาศคณะกรรมการรักษาความมั่นคงปลอดภัยแห่งชาติที่เกี่ยวข้อง 

(อ้างอิงตามมาตรา ๕๐, ๕๒, ๕๙ แห่ง พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ประกาศ

คณะกรรมการรักษาความมั่นคงปลอดภัยแห่งชาติ และหนังสือคู่มือการจัดตั้งศูนย์ประสานการรับมือภัยคุกคาม 

ความมั่นคงปลอดภัยคอมพิวเตอร์ ของ สพธอ.) 

อวกาศ (Space) หมายความว่า พื้นที่ที่ยอมรับว่าเป็นอวกาศตามกฎหมายระหว่างประเทศ ซึ่งประเทศไทยยอมรับ  

หรือมีพันธกรณีภายใต้บังคับของกฎหมายระหว่างประเทศให้ยอมรับว่าเป็นอวกาศ 

ภัยคุกคามทางอวกาศ (Space Threats) หมายความว่า ภัยคุกคามที่เกิดขึ้นจากอวกาศหรือบนอวกาศ ที่ใช้อวกาศ

เป็นทางผ่าน อันส่งผลสร้างความเสียหายต่อชีวิตมนุษย์และทรัพย์สินบนอวกาศ ในชั้นบรรยากาศ และบนพื้นโลก  

ซ่ึงสามารถแบ่งออกเป็น ๒ ชนิด ได้แก่ ๑) ภัยคุกคามอันเกิดจากมนุษย์ทั้งที่ตั้งใจและไม่ตั้งใจ เช่น ปฏิบัติการทางทหาร 

การข่าว และการสอดแนมจากผู้ไม่ประสงค์ดี ระบบขีปนาวุธ ขยะอวกาศที่พุ่งชนดาวเทียมหรือตกใส่โลก การโจมตี 

ทางกายภาพต่อดาวเทียมและยานอวกาศ และการโจมตีทางไซเบอร์ต่ออุปกรณ์รับสัญญาณ จรวด ดาวเทียม  

และยานอวกาศ และ ๒) ภัยคุกคามอันเกิดจากธรรมชาติ เช่น พายุสุริยะ อุกกาบาต ที่พุ่งชนดาวเทียม หรือตกใส่พื้นโลก 

และรังสีแกมมาจากการระเบิดของซุปเปอร์โนวา (Supernova’s gamma-ray burst)  

ก ิจกรรมอวกาศ (Space Activities) หมายความว ่า การสำรวจ การทดลอง หร ือการดำเน ินการอ ื ่นใด 

ในอวกาศ รวมถึงการส่งหรือพยายามส่งวัตถุอวกาศ มนุษย์ หรือสิ ่งมีช ีว ิตขึ ้นสู ่อวกาศ การดำเนินการอื ่นใด 

ที่มีวัตถุประสงค์เพ่ือการส่ง หรือให้วัตถุอวกาศโคจรในอวกาศ หรือกลับคืนสู ่พื ้นโลก หรือการดำเนินกิจกรรม 

ที่จำเป็นต่อการส่ง การโคจร และการกลับคืนสู่พ้ืนโลกของวัตถุอวกาศ เช่น การให้บริการ สถานที่ส่ง หรือสถานที่ลงจอด
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วัตถุอวกาศ การสร้าง ออกแบบ และผลิตดาวเทียม การท่องเที ่ยวในอวกาศ และการทำเหมืองแร่ในอวกาศ  

และให้หมายความรวมถึงการดำเนินกิจกรรมอื่นในการใช้ประโยชน์จากอวกาศตามประกาศของคณะกรรมการที่เกี่ยวขอ้ง 

ทั้งนี้ ไม่รวมถึงกิจกรรมที่เกี่ยวข้องกับอวกาศที่มีกฎหมายอ่ืนใดกำหนดเป็นการเฉพาะ 

เทคโนโลยีอวกาศ (Space Technology) หมายความว่า เทคโนโลยีที่พัฒนาเพื่อใช้ประโยชน์จากอวกาศ (อ้างอิงตาม

มาตรา ๓ แห่ง พ.ร.ฎ จัดตั้งสำนักงานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) (ฉบับที่ ๒)  

พ.ศ. ๒๕๖๒) 

ภูมิสารสนเทศ (Geographic Information) หมายความว่า เทคโนโลยีสารสนเทศเพื่อบูรณาการเทคโนโลยีด้าน 

การสำรวจ การทำแผนที่ และการวิเคราะห์ข้อมูลทางพื้นที่เข้าด้วยกัน เพื่อศึกษาเกี่ยวกับโลก ได้แก่ ระบบกำหนด

ตำแหน่งบนพื ้นโลก ระบบการรับร ู ้จากระยะไหล และระบบสารสนเทศภูม ิศาสตร์ (อ ้างอิงตามมาตรา ๓  

แห่ง พ.ร.ฎ จัดตั้งสำนักงานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) (ฉบับที่ ๒) พ.ศ. ๒๕๖๒) 

การเฝ้าระวังทางอวกาศ (Space Situational Awareness: SSA) หมายความว่า แนวทางปฏิบัติในการติดตาม 

วัตถุในอวกาศ ระบุตำแหน่งวัตถุ วงโคจร สภาพแวดล้อม และคาดการณ์ตำแหน่งในอนาคตของดาวเทียม  

ของประเทศ รวมทั้งป้องกันภัยคุกคามและเศษซากวัตถุอวกาศที่อาจจะมีผลกระทบต่อการปฏิบัติงาน  

ของดาวเทียมและอาจเป็นภัยต่อความมั่นคงของประเทศ และแจ้งเตือนผู้ปฏิบัติงานด้านอวกาศเกี่ยวกับ

เหตุการณ์ที่อาจเป็นอันตรายและควรหลีกเลี่ยงการชนกัน 

การบริหารจัดการการจราจรทางอวกาศ (Space Traffic Management: STM) หมายความว่า การจัดการชุดข้อมูล 

มาตรฐาน คำเตือน และคำแนะนำของการหลีกเลี่ยงการชนกันของวัตถุอวกาศเพ่ือให้ข้อมูลกับเจ้าของดาวเทียม

ที่ไม่มีการติดตาม หรือความสามารถในการวิเคราะห์ภายในองค์กรรวมทั้งให้ข้อมูลต่าง ๆ กับหน่วยงาน  

ที่มีความร่วมมือ ข้อตกลง หรือการร้องขอข้อมูล โดยไม่จำกัดเฉพาะหน่วยงานที่ไม่มีระบบติตตาม หรือไม่มี  

ขีดความสามารถในการวิเคราะห์ รวมทั้งประสานงานกับผู ้ประกอบการเกี ่ยวกับการจัดสร้างดาวเทียม  

การจัดส่งขึ้นปฏิบัติงาน และกรรมวิธีปล่อยสู่วงโคจรที่คาดว่าจะส่งผลต่อชั้นบรรยากาศ เพื่อเป็นการรักษา

สถานภาพของวงโคจรและหลีกเลี่ยงมิให้เกิดโอกาสการชนปะทะกัน 

สงครามอิเล็กทรอนิกส์ (Electronic Warfare: EW) หมายความว่า การปฏิบัติทางทหารในบางช่วงของแถบ

คลื่นแม่เหล็กไฟฟ้า เช่น คลื่นวิทยุ ไมโครเวฟ และรังสีอินฟราเรด โดยการใช้คลื่นแม่เหล็กไฟฟ้าในการดักรับ 

เฝ้าฟัง หาทิศ ค้นหา หลอกลวง ขัดขวาง ลดทอนหรือทำลายการใช้ระบบอิเล็กทรอนิกส์ของฝ่ายตรงข้าม 

เพื่อให้ฝ่ายเรามีความได้เปรียบในการใช้คลื่นแม่เหล็กไฟฟ้า (Electromagnetic Spectrum: EMS) โดยแบ่ง

การปฏิบัติที่สำคัญออกเป็น ๓ ส่วน ได้แก่ ๑) การสนับสนุนทางอิเล็กทรอนิกส์ (Electronic Support: ES)  

๒) การป้องกันทางอิเล็กทรอนิกส์ (Electronic Protection: EP) ๓) การโจมตีทางอิเล็กทรอนิกส์ (Electronic 

Attack: EA) 
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สงครามคลื่นแม่เหล็กไฟฟ้า (Electromagnetic Warfare: EW) หมายความว่า การปฏิบัติการทางทหาร 

ที่เกี่ยวข้องกับการใช้พลังงานคลื่นแม่เหล็กไฟฟ้า ซึ่งครอบคลุมแถบคลื่นแม่เหล็กไฟฟ้าทั้งหมด โดยเป้าหมายหลัก

ของสงครามคลื่นแม่เหล็กไฟฟ้า ได้แก่ ๑) ควบคุมคลื่นแม่เหล็กไฟฟ้า เพื่อให้ฝ่ายตนเองใช้คลื่นแม่เหล็กไฟฟ้า  

ได้อย่างอิสระ ในขณะเดียวกันก็จำกัดหรือขัดขวาง การใช้งานของฝ่ายตรงข้าม และ ๒) โจมตีฝ่ายตรงข้าม 

โดยใช้พลังงานคลื่นแม่เหล็กไฟฟ้าเพื่อทำลาย ทำให้เสียหาย ก่อกวน หรือทำให้การทำงานของอุปกรณ์อิเล็กทรอนิกส์

ของฝ่ายตรงข้ามด้อยประสิทธิภาพลง  

 

คลื่นพัลส์แม่เหล็กไฟฟ้า (Electromagnetic Pulse: EMP) หมายความว่า การปล่อยคลื่นแม่เหล็กไฟฟ้า (EMS) 

พลังงานสูงจากการระเบิดนิวเคลียร์หรือพลังงานสูงอ่ืน  ๆออกมาคลื่นแม่เหล็กไฟฟ้า (EMS) ที่เกิดขึ้นจะทำให้เกิดพลังงาน

คลื่นแม่เหล็กไฟฟ้า (Electromagnetic Energy) สูงฉับพลัน ก่อให้เกิดการรบกวนและสร้างความเสียหายต่อระบบไฟฟ้า

หรืออุปกรณ์อิเล็กทรอนิกส์ที่อยู่ในบริเวณดังกล่าวได้ 

การปฏิบัติการคลื่นแม่เหล็กไฟฟ้า (Electromagnetic Spectrum Operations: EMSO) หมายความว่า  

การปฏิบัติการทั้งหมดที่เกี ่ยวข้องกับแถบคลื่นแม่เหล็กไฟฟ้า (EMS) โดยไม่คำนึงถึงลักษณะหรือการมีส่วนร่วม 

ของฝ่ายตรงข้าม ซึ่งเป็นการปฏิบัติการทางทหารที่มีการประสานงานเพื่อแสวงหาประโยชน์ โจมตี ลดทอน ป้องกัน  

และการบริหารจัดการสภาวะแวดล้อมทางแม่เหล็กไฟฟ้า (Electromagnetic Environment: EME) เพื่อให้บรรลุ

วัตถุประสงค์ของผู้บังคับบัญชา โดยการปฏิบัติต้องอาศัยความชำนาญพิเศษเฉพาะของสงครามคลื่นแม่เหล็กไฟฟ้า (EW) 

การบริหารจัดการคลื ่นแม่เหล็กไฟฟ้า (Electromagnetic Spectrum Management: EMSM) การข่าวกรอง 

ทางสัญญาณ (Signal Intelligence: SIGINT) และกิจกรรมคลื่นแม่เหล็กไฟฟ้าทางไซเบอร์ (Cyber Electromagnetic 

Activities: CEMA)  
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ผนวก ค คำสั่งแต่งตั้งคณะทำงานด้านเทคโนโลยีสารสนเทศ การสื่อสาร ไซเบอร์ และกิจการอวกาศ  

เพื่อความม่ันคงกระทรวงกลาโหม 
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